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1.产品概述

0.1. 产品简介
赛意 SIIOT 工业物联网平台着力于强化工业互联网平台纵深，融合 SMDC、SMOM、EMS、

SRM、ERP、SWMS、SQMS、STMS等工业 APP，致力于帮助工业企业打造从设备接入，物联

呈现到行业应用的端到端深度价值解决方案的运营平台，为工业企业落地工业互联网或数字

化转型提供端到端成本最低、效率最优、可靠性最强的解决方案。

赛意 SIIOT 工业物联网平台是一个集成物联网接入与建模、数据安全通信、消息订阅、

工业数据分析与管理、身份识别与访问管理、资产管理台账、轻量级工业 APP等能力的一体

化平台。向下支持连接海量设备，采集设备数据上云；向上提供丰富的云端 API 赋能工业
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APP，助力快速搭建工业业务场景的解决方案。

0.2. 联系方式
您可以通过下列方式联系赛意信息公司，我们在全国各主要城市设置有分支机构，以便

进行快捷的本地服务，分支机构的联系方式见公司网站。

公司网站：http://www.chinasie.com/

技术热线：0757-26339186

全国热线：400-968-5633

1.快速应用入门
2.1 登录

Step1:打开 Google 浏览器，输入网址（例：http://192.168.175.190:30666/iidp/）回车，打开

并进入登录页面。

Step2:SIIOT 登录页面，输入系统内置管理员账号密码，点击登录按钮即可登录成功，进入

系统首页。

http://www.chinasie.com/
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Step3:点击左侧 iiot 菜单，进入 SIIOT 模块

1.1. 我的账号
在 SIIOT 任意页面，点击【我的账号】打开下拉框，支持返回首页、修改密码、退出登录等

基本功能。

修改密码：在【我的账号】下拉框，选择修改密码，在修改密码弹窗，输入新密码、确认新

密码后，点击确定即可修改成功。
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1.1.1.1.1. 退出登录

点击【退出登录】直接退出当前登录账号，退回登录页面。
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1.2. 通用功能介绍
1.2.1.主界面功能

1 菜单栏控制：控制菜单栏显示或隐藏

2 页签：每打开一个页面即增加一个页签，当前页面有颜色加深处理，可对页签进行拖

动、关闭操作

3 系统皮肤：可选择赛意红、静谧蓝、薄雾黑三种颜色

4 个人信息：显示头像和昵称，点击可显示首页、修改密码、退出登录功能

5 产品名：显示当前产品名称

6 产品菜单：显示当前产品拥有的菜单功能

7 系统信息：显示系统相关信息

8 菜单路径：显示完整的菜单路径信息

1.2.2.公共组件功能

1.2.2.1. 基本功能

1 筛选条件：点击搜索后，展示搜索条件

2 搜索输入框：根据需要输入搜索条件

3 搜索按钮：点击进行搜索（模糊搜索）

4 重置：点击重置搜索条件（清空所有筛选条件）
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5 展开：点击展开被隐藏的所有搜索条件

6 筛选条件配置：用于配置是否展示筛选条件，即是否展示①

7 每页展示：可修改数字，列表展示筛选结果的第 n至第 m 条信息

8 总数：展示筛选结果总数量（隐藏功能：点击可再次触发搜索功能）

9 切换翻页：点击下拉框，可选择需要的页码进行跳转

10 左右翻页：可点击“<”、“>”进行向后向前翻页

11 刷新：点击可刷新列表数据

12 表格列配置：拥有排序、筛选、冻结到此列、拖拽进行列排序、清空固定列等功能

13 新增：点击后跳转新增页面

14 删除：选中列表数据后点击【删除】按钮，在弹框中输入【DELETE】二次确认后可

删除数据（列表支持批量选中、删除功能支持批量删除）

1.2.2.2. 导入导出

1.2.2.2.1. 场景描述

接入与建模中物模型、物实体支持批量数据的导入与导出功能，满足日益增长数据环境下的

数据便捷批量录入的工作需求。目前支持物模型及其属性、指令和物实体的导入导出，导入

导出规则大体一致，故以案例说明。

1.2.2.2.2. 下载模版

点击下载按钮即可获得模板，模板为 excel 文档格式；

1.2.2.2.3. 导入

1.2.2.2.3.1. 导入功能描述

1、根据导入模板的字段要求批量录入数据，支持批量导入数据；

2、数据合法性检查：模板字段都添加批注提示，录入模型数据请按照批注提示格式仔细录

入

如录入的数据有误，或者不合法，则导入失败，请检查后重新导入
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1）
特殊说明：

1）导入数据唯一性判断：新增物模型数据情况无需录入模型 ID，如需对现有物模型数据进

行更新，则需录入现有的模型 ID

2）支持物模型内分别批量导入“属性”、“指令”

1.2.2.2.4. 导出

1.2.2.2.4.1. 导出功能描述

1）可选择一条或多条数据导出到模板文件，并下载到本地

特殊说明：
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1、物模型导出可支持，分别批量导出属性”、“指令”等数据到导出模板，并下载到本地

文件

2、物模型导出【属性】，只支持导出模型已新增属性；系统默认属性或者继承父模型属性，

不可导出

3、物模型导出【指令】，只支持导出模型已新增指令；系统默认指令或者继承父模型指令，

不可导出

2.项目管理

2.1. 概述
管理员可以创建项目信息并进行管理

2.2. 新增

字段描述：

1）项目名称：项目的名称；

2）项目编码，项目的唯一编码；（不可重复添加）

3）标签：为项目添加个性化标识（注：输入标签后，按回车键新增标签成功）；

4）所属部门：关联项目隶属的组织架构；

5）描述：项目相关信息的描述；
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注：必填项拥有默认值，可快速新增

2.2.1.保存

功能描述：保存并新增一条数据，并返回列表

2.2.2.保存并新增

功能描述：保存并新增一条数据，停留在当前页面，刷新必填项默认值，此功能可快速新增

多条信息

2.3. 详情
管理员可查看项目信息详情。

Step1：在列表双击一条数据或点击【详情】可进入详情页面

详情页面展示该条数据的具体信息，点击“<”、“>”可持续翻看相邻 30条数据的具体信息，

点击【编辑】可进入编辑页面进行修改数据

2.4. 编辑
管理员可编辑相关字段信息。

Step1：在列表双击一条数据或点击【编辑】可进入编辑页面

Step2：从详情页面点击【编辑】按钮进入编辑页面
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字段说明

1）项目名称：项目的名称；

2）项目编码：项目的编码；

3）标签：为项目添加个性化标签；

4）所属部门：关联项目隶属的组织架构；

5）创建人：创建项目的用户名；

6）创建时间：创建项目的时间；

7）更新人：更新项目的用户名；

8）更新时间：更新项目的时间；

9）描述：项目相关信息的描述；

3.接入与建模

3.1. 物资源总览
3.1.1.概述

管理员可以通过物资源总览看板，获取关键的统计数据。
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3.1.2.总览描述

字段描述

1. 当前项目：显示项目的名称，【全部】是显示整个系统的统计结果

2. 物实体总数：当前维度/当前项目所有物实体的总数

3. 测点总数：当前维度/当前项目所有物实体的总测点

4. 直连设备总数：当前维度/当前项目所有直连设备的总数

5. SMDC 设备总数：当前维度/当前项目所有 SMDC 设备的总数

6. 网关设备总数：当前维度/当前项目所有网关设备的总数

①在线：已接入系统且未断开（在设备离线检测周期内有 MQTT 心跳报文）的设备总数、所

占该类型设备总数的百分比

②离线：已接入系统且已断开（在设备离线检测周期内没有 MQTT 心跳报文）的设备总数、

所占该类型设备总数的百分比

③未激活：从未接入过系统或从未上报数据的设备总数、所占该类型设备总数的百分比

④停用：已停止使用的设备总数、所占该类型设备总数的百分比

1. 物模型总数：所有物模型总数（未区分当前项目，区分项目后续开发）

①设备模型：当前维度/当前项目设备类型的物模型总数

②网关模型：当前维度/当前项目网关类型的物模型总数

③SMDC 模型：当前维度/当前项目 SMDC 类型的物模型总数

8. 报警统计报表：当前维度/当前项目所有报警的统计报表

①本周待处理报警数：统计当前维度/当前项目本周未处理的报警数量，以及按照报警等级进

行展示数量，报警等级描述如下：

本周：本周内所有未处理的报警总数
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关键：报警级别为关键的未处理的报警总数

重要：报警级别为重要的未处理的报警总数

一般：报警级别为一般的未处理的报警总数

次要：报警级别为次要的未处理的报警总数

提示：报警级别为提示的未处理的报警总数

②7 日设备报警排行：显示 7 天内不同设备的报警次数排行、报警名称和报警次数，最多显

示 10 条，鼠标移入柱状图可显示悬浮框
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3.1.3. 切换项目

Step1：在当前项目点击【切换项目】，弹框中提供搜索功能
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Step2：单选需要切换的项目，点击【确定】后，页面显示切换后的项目的总览信息

3.2. 物模型
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3.2.1.概述

建模是将物接入到工业物联网平台的重要步骤，物模型指将物理空间中的实体进行数字

化，并在平台构建该实体的数据模型。

3.2.2.场景描述

建模是将物接入到工业物联网平台的重要步骤，物模型指将物理空间中的实体进行数字

化，并在平台构建该实体的数据模型。开发者在工业物联网平台构建一款设备的模型，使平

台理解该物支持的属性、指令等信息。首先需要定义物的模型，然后注册物的实体，最后才

将实体接入平台。

3.2.3.新增行业

给物模型添加行业分类，使得物模型归属于那个行业分类下面，便于归类；

分类名称：自定义命令（必填）

父分类：下拉选择父级，则新增成功后，归属下该分类下级(必填）

保存：点击【保存】按钮，则新增保存一条数据，刷新列表数据

保存并新增：点击【保存并新增】按钮，则新增一条数据并刷新停留在当前页面，

可快速新增行业数据

取消：点击【取消】按钮，则退出新增行业页面，不保留数据
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3.2.4.编辑行业

编辑行业分类，分类名称，点击【保存】刷新并更新树列表数据

分类名称：（可编辑）

父分类：（不可编辑）禁用置灰展示

3.2.5.删除行业

删除行业，点击【删除】按钮，弹窗输入命令“DELETE",点击【确定】删除成功并刷新页面
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注意：如果该分类下面存在物模型，则系统会提示"所选分类下存在物模型信

息，无法删除"

如果需要删除分类，则需要删除该分类下的物模型

1）模型名称：模型的名称，有唯一性校验

2）模型类型：模型的类型，目前支持设备/网关/SMDC
3）继承于：继承一个物模型，并成为其子节点（可以选择继承现有的物模型作为父节点模

型）

3.2.6.查询行业

输入行业名称，回车即可返回需要查询的行业
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选中行业分类，则左侧表格相应带出物模型数据

3.2.7. 添加物模型

选中”行业分类“点击【添加】按钮，进入添加物模型页面

1. 模型名称：模型的名称，有唯一性校验（必填）

2. 模型类型：模型的类型，目前支持设备/网关/SMDC（必填）

3. 继承于：继承一个物模型，并成为其子节点（可以选择继承现有的物模型作为父节点模

型）
继承规则如下：

①子模型直接继承父节点的物模型，将会继承父节点的属性点/指令/报警规则；

②父节点物模型增加或删除属性点/指令/报警规则，会统一应用到其子节点物模型；

③子节点物模型可以自定义添加属性点/指令/报警规则，并且不会影响父节点物模型；

④继承模型的节点最多不能超过 6层；

注意：继承于下拉选项是根据，选择模型类型相应联动带出父模型

选择”设备“，那么”继承于“ 则相应的带出，设备类型的物模型

选择”网关“，那么”继承于“ 则相应的带出，网关类型的物模型

选择”SMDC“，那么”继承于“ 则相应的带出，SMDC 类型的物模型

4）分类：用于区分行业类型，可从下拉框中选取

5）展开更多（其他字段）：
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5.1）基本信息

①厂家：厂家的名称

②型号：具体的型号

③固件版本号：具体的固件版本号

④硬件版本号：具体的硬件版本号

⑤标签：为模型添加个性化标识

⑥描述：物模型相关信息的描述

5.2）接入信息管理

1）离线检测周期（秒）：用于检测【直连设备/通过网关连接】物实体的在线/离线状态；

必填；默认：300

2）工况生产时间最小单位（秒/毫秒）：用于显示物实体实时/历史工况的最小单位；

必填；默认：毫秒

3）工况基准时间设置：设置工况的基准时间是以生产时间还是以入云时间为准；

必填；默认：默认为生产时间（若无生产时间则由入云时间补充）
（注：当设置为【生产时间】，还需要设置【有效工况时间范围（小时）】）

4）有效工况时间范围（小时）：逾期数据的有效时间；必填；默认：24
（注：如某条工况的基准时间与入云时间的时间差大于该时间范围，则该条工况数据将被丢弃）

3.2.7.1. 暂存

实现简易版本的暂存状态，用于物模型编辑数据的临时保存场景（过渡版本）

1）新增时，点击【暂存】按钮，保存一条暂存数据，该数据为停用状态

2）当数据为【停用】状态时，进入编辑页面修改数据，此时仍可保存为【暂存】数据

3.2.7.2. 暂存并新增

新增时点击【暂存并新增】成功新增一条暂存数据，数据为【停用】状态，停留在当前页面，
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默认的【模型名称】自动刷新，便于快速新增暂存数据

注意：如果物模型状态为”停用“，那么新增物模型继承于下拉选择，是不能选择(只能选择

已启用的物模型，作为父模型）

3.2.7.3. 保存

新增时点击【保存】保存成功一条【启用】状态的数据

启用停用

启用停用按钮在列表右侧的操作列中，点击【启用/停用】，操作成功后，状态互相替换

停用规则：

1、【停用】状态修改成启用（当前物模型为启用状态，点击停用时，需要弹窗确认）

2、当该物模型已被继承或者已挂载的物实体仍处于启用状态时，不能停用
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3、当该物模型已被继承或者已挂载的物实体已处于停用状态时，可以停用

4.2.7.4 物模型详情

进入详情页面，可以有两种方式：

A.点击列表详【详情】，进入详情页面

B.双击列表数据，进入详情页面
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管理员可查看物模型信息详情信息，详情页面，数据不可编辑、不可修改

4.2.7.5 编辑物模型

进入编辑页面，可以有两种方式：

A.点击列表【编辑】，进入编辑页面

B.详情页面点击【编辑】，可进入编辑页面
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管理员可编辑物模型相关字段信息（高亮部分）

可编辑内容包含：分类、厂商、型号、固件版本号、硬件版本号、标签、描述、离线监测周

期、工况生产时间最小单位（秒/毫秒）、工况基准时间设置、有效工况时间范围（小时）

4.2.7.6 删除物模型

删除物模型可单个删除或者批量删除物模型，物模型“删除成功后，模型内的全部信息、

属性、指令、报警也将永久删除。

选中数据，点击【删除】弹窗输入命令“DELETE"，点击【确定】
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注意：物模型如果已被继承，则删除失败，系统会给予相应提示

4.2.7.8 查询物模型

表格顶部列表筛选条件：模型名称、模型 ID、模型类型
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展示：继承于、标签

输入相应得检索内容，点击【搜索】顶部筛选条件会自动填充高亮展示检索内容，表格

列表则查询返回相应得条件内容

4.2.7.9 物模型-导入导出下载模板

物模型导入导出可查看“通用功能介绍”，有详细介绍如何使用导入导出
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3.2.8.属性

3.2.8.1. 默认属性点

平台为物模型创建成功后，提供了默认属性点：

设备、网关类型-物模型，提供 3 默认属性点：

 当前设备位置：表示物实体的地理位置信息

 在线状态：表示物实体的在线离线状态

 设备工作状态：表示物实体自身的工作状态

SMDC 类型-物模型，提供 30 个默认属性点：
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 系统运行的报警数

 系统授权状态

 CPU 使用率（%）

 数据库状态

 设备数量

 设备通信运行设备数

 设备通信待机设备数

 过期时间

 服务器剩余可使用（M）

 服务节点磁盘信息

 服务器总内存（M）

 服务器内存占用（%）

 服务器节点启动时间

 运行间隔

 系统运行得 IO 点数

 冗余得主从机联机状态

 当前设备位置

 服务节点名称

 服务器类型

 授权设备数量

 授权 Tag 点数

 最大用户数
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 系统当前时间

 在线状态

 操作系统版本

 当前工程名称

 系统运行时间（秒）

 服务占用内存（M）

 服务节点序列号

 系统启动时间

注意：默认属性点不能编辑，只能查看

3.2.8.2. 自定义属性点

物模型支持添加自定义属性点，用于代表物模型的数据采集点表的数据模型。

3.2.8.2.1. 新增属性

点击【新增】按钮，右侧弹框属性信息，录入属性内容

基础信息：

①属性名称：属性的名称

②属性 ID：属性的 ID

③数据类型：属性的数据类型（String、Integer、Long、Double、Boolean、Date
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Time、JSON)

④读写操作设置：属性的读写操作权限（读写、只读、只写）

（注：【只读】方式的属性不支持指令下发）

⑤属性值来源：属性的值的来源方式

⑴直接变量：属性值直接使用上报的数据值，可以支持线性关系、非线性关系

⑵逻辑变量：属性值支持 4 种不同的触发方式，支持线性关系、非线性关系

⑶常量：属于本系统内部的变量，不与外部设备对接。触发方式仅有【模型内任一属性

有工况值上报即触发】

⑥历史数据保存方式：历史工况数据保存到 influxdb 数据库的存储规则

1.上报保存：当前属性值上报就保存；
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2.周期保存：属性值按自定义时间间隔进行保存；

3.变化保存：只要属性值发生变化就保存；

4.全部保存：设备的任意属性值上报，就保存一次本属性值；

5.不保存：不保存历史数据（选择此项后，设备实例将无历史数据）

⑦描述：属性的相关信息的描述

2）更多配置：

①线性关系：为属性值赋予线性、非线性计算规则

⑴无：与上报接收的属性值无任何变化（不经过任何计算）

⑵线性关系：对上报接收的属性值进行线性计算后再赋值该属性，如 v = kx+b

⑶非线性关系：对上报接收的属性值进行不局限于线性关系的计算后再赋值该属性

②属性值小数点保留方式：保存属性值的小数位数

③初始值：设置初始值

④工程单位：属性的单位名称

⑤取值范围：属性可保存的最大、最小值

⑥标签：为属性添加个性化标识

⑦触发方式设置：设置触发输入框中的表达式的方法（勾选【非线性表达式】时出现）
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⑴模型内任一属性有工况值上报即触发：只要关联该模型的实体内任一个属性上传值就

会触发输入框中的表达式；

⑵参与规则的任一属性有工况上报即触发：只要 property_A、property_B、

property_C 中任一个属性上传值就会触发当前属性中的非线性关系的表达式（即

property_D）；

⑶参与规则的所有属性同时有工况上报即触发：必须 property_A、property_B、

property_C 属性同时上传值才会触发当前属性中的非线性关系的表达式（即 property_D）；

（同时有工况，指的是工况数据入网时间戳相同）

⑷同一时间窗口内参与规则的所有属性有工况上报即触发：用户可以设置不超过 5min

（300s）的时间周期内，property_A、property_B、property_C 属性都有值上传，并以

property_A、property_B、property_C 属性的最新值进行当前属性中的非线性关系的表达

式（即 property_D）；

❶只读弹框

当读写操作设置，选中“只读”，那么该属性下发配置指令会删除

❷线性关系设置示例（kx+b => 2x+5）

4.2.8.2.1.1 脚本说明
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逻辑变量的非线性关系语法需要符合 groovy 语言的标准，示例如上图，完整语句为

【$model.导入模型 SMDC.系统当前时间.value$】 ，其中【$model】为 IIOT 标准语句，

【导入模型 SMDC】为当前物模型名称，【系统当前时间】为当前物模型下的属性名称，

【value】意思是取前面路径的属性的 value 值，最后一个【$】为语句结尾符。

。

4.2.8.2.1.2 快速添加

在编辑【非线性关系】时，单击【快速添加】，左侧出现快速添加的弹框，可依次打开下拉

框，选择需要使用的属性点，双击【value$】后可同步到输入框中，便于用户使用
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3.2.8.2.2. 编辑

编辑属性有两种进入打开方式：

1、双击属性列表，进入属性详情页面，编辑修改属性内容

2、点击【编辑】按钮，进入编辑页面，修改编辑属性内容
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3.2.8.2.3. 删除

属性点支持删除、批量选中后删除

3.2.8.2.4. 导入导出

属性点支持批量导入导出，支持下载属性模版
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注意：默认属性点不支持删除

3.2.8.2.4.1.下载模板

属性模板 excel 格式，每个字段都有批注提示，录入模板数据时，请按照批注说明仔细填写

录入属性模板内容：
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3.2.8.2.4.2. 导出

批量选中属性点后，点击【导出】，即可导出所选属性，如不选中任何一个属性，点击【导

出】，则可以导出所有属性

注意：默认属性点和继承属性点，不导出

导出 excel 文档示例如下：
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3.2.8.2.4.3. 导入

点击【导入】上传属性模板 excel 文档

数据已导入成功
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3.2.8.2.5. 查询

可支持【属性名称】【属性 ID】进行搜索，【重置】可将上次的搜索条件清空

3.2.9.指令

智能制造场景存在反向控制或修改特定 IO 值的场景。

3.2.9.1. 标准指令

标准指令包含：服务重启、硬件重启、唤醒、关机、校时、休眠

安全信息

开启安全设置：执行命令时，需要输入当前账号下的登录密码，才能执行指令
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关闭安全设置：执行命令时，不需要输入当前账号下的登录密码，才能执行指令

3.2.9.2. 普通指令

字段描述：

 指令名称：指令的名称；

 指令 ID：指令的 ID；

 命令超时时间（秒）：执行命令时在此范围内无任何响应，直接返回【执行超时】

 指令类型（属性点写值/自定义命令）：

⑴属性点写值：

 可以关联属性点（只能关联读写类型为读写/可写的属性点）进行属性点的写值

 设置（必须是与属性点的数据类型保持一致）

 支持关联一个或多个属性点设置；【至少添加一组受控属性点】

⑵自定义命令：无需关联属性点，可自定义 json 的指令串进行指令下发动作；

 描述：对自定义指令的描述；

(3)动态写值：

 可以设置当前模型下属性（只能关联选择读写类型为读写/可写的属性点）进行属性动

态写值
每次执行命令时，需要输入下发指令内容

(4)组合指令:

 是根据当前物模型已存在的普通指令，结合再一起使用，形成组合指令。

注意：标准指令和动态写值指令，不允许组合成指令

 前置：即当前前置条件执行指令成功后，才会执行下一步指令
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 延迟：即上一个指令执行完成后，延时等待时间到了之后，则执行下一个指令

(5)高级配置：

 设备需要反馈执行效果：默认勾选

 失败后重试：即当指令执行失败后，则会根据设置的重试次数和重试时间间隔进行

重试操作

 周期下发：是设置指令下发的时间，可根据重复频率（不重复/每天/每周），下发

时间，执行指令下发动作

 离线下发：勾选了离线下发，当设备已离线，也可下发指令，当设备上线后，则离

线补偿执行离线下发的执行令动作

3.2.9.2.1. 属性点写值

点击【指令】，在右侧弹框中点击添加【受控属性】，在【受控属性】下拉框中选中需要添

加的属性名称，在【给属性写入值】中输入需要赋予的值

注：可同时添加多个属性，能支持同时操作，但属性不可重复

3.2.9.2.2. 自定义命令

支持【快速添加】和手动输入
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3.2.9.2.3. 指令动态写值

1、进入物模型详情页面-指令页签，点击【新增】指令，在指令类型下拉框选项中选择：“属
性点写值”，然后选择受控属性，点击勾选框，启用【动态写值】点击【保存】即可
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2、进入【物实体】列表，找到已关联当前物模型的实体，在【指令记录】页签执行下发指令

注意：如果未勾选离线下发，则需要设备在线的情况下，才能执行指令下发
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指令执行成功后，可查看【指令执行历史】
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再检查执行，属性执行指令内容，是否正常写入

3.2.9.2.4. 组合指令

新增指令，指令类型选择：组合指令，下拉框选择需要组合指令名称，设置前置或者延迟，

点击【保存】

已存在指令写值内容如下：
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指令已新增成功

进入【物实体】列表，找到已关联当前物模型的实体，在【指令记录】页签执行下发指令点

击【执行】

注意：如果未勾选离线下发，则需要设备在线的情况下，才能执行指令下发

指令下发成功后，点击【查看历史】
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3.2.9.3. 删除

指令类型为【属性点写值】，可点击右侧【删除】按钮，进行删除

B.指令的删除支持选中多条进行删除
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3.2.9.4. 编辑指令

双击列表字段内容进入详情，点击【编辑】，编辑指令页面，所有字段都可编辑

在列表点击【编辑】，编辑指令页面，所有字段都可编辑
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3.2.9.5. 查询指令

查询指令可以通过：指令名称、指令 ID 进行检索精确和模糊查询

3.2.10. 报警

3.2.10.1. 功能描述

平台提供报警功能，用于云端监控设备的运行状态、健康状态，提醒管理员当前设备失

去或降低其规定功能，例如水温过高报警等。

3.2.10.2. 使用场景描述

设备管理员需要在物模型中为设备添加报警，定义模型报警规则，当实际设备满足触发

规则后，平台会发出报警信息，报警产生后，默认当设备不符合触发条件时报警会自动消除，

用户也可自定义报警消除的规则。例如，设置机床离开固定位置时产生报警，机床恢复原来

位置后报警消除，用户可以自定义机床产生报警后，将实时工况数据同步上报到平台。

与运行工况和指令不同，报警信息需要触发才显示，因此首次查看物实体-报警页签可能

为空白，当设备上报的数据满足了设置的报警规则后，报警页签才会展示具体的报警信息。

1）支持添加物模型内的报警规则

2）支持添加多条报警规则的联动设置

3）支持复杂规则通过脚本代码设置

4）支持设置报警恢复规则
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5）支持设置报警方式（仅报警一次/持续报警）

6）支持设置延迟报警时间（秒）

7）支持设置连同报警同时上报的属性值

8）支持设置报警原因、解决方案

字段说明

①报警名称：报警的名称

②报警 ID：报警的 ID
③报警级别：报警的级别，包含关键、重要、一般、次要、提示

④报警触发后需要手动确认：触发了报警后，是手动确认还是系统自动确认报警

⑤报警通知方式：触发了报警后的通知方式

⑴仅报警一次：报警只通知一次
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⑵持续报警：报警持续通知（勾选后，激活【报警间隔】的设置）

⑥报警间隔：可设置报警间隔多久通知一次，拥有【秒、分钟、小时、天】4个维度

⑦设置延迟报警时间（秒）：当报警规则触发后不立即报警，等待此设置的秒数后，如报警

未自动恢复，仍然触发了报警，此时才进行通知。减少因工况数据波动出现频繁报警的情况

⑧与报警同时上报的属性值：用于显示触发报警时相关属性的具体属性值

⑨报警原因：自定义产生报警的原因

⑩解决方案：自定义解决报警的方案

⑪报警标签：为报警添加个性化标识，便于识别区分

⑫报警规则自定义：自定义产生报警的规则

⑬设置报警解除规则：设置解除报警的规则

⑭报警条件联动设置：和【报警规则自定义】联动，需要同时满足【报警规则自定义】和

【报警条件联动设置】的规则才能触发报警

3.2.10.3. 新增报警

在报警页签下点击【添加】，右侧出现报警配置弹框，录入规则内容，点击【确认】新增成

功
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输入报警规则(快速添加）

输入报警解除规则（快速添加）
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（注：报警规则需要有对应的操作符，如“>”“<”“>=”“<=”“!=”“==”，含义为达

到某个条件时触发该报警）

报警规则

1.高变化率/低变化率：使能报警项，启用时勾选复选框，反之取消；

2.值类型：Percent（百分比）/AbsoluteValue（绝对值），可以根据自己工程不同需求来

选择；

3.值：该值性质取决于“类型”选择，如果类型是 Percent 该值是百分数;如果类型是

AbsoluteValue 该值是绝对数值。数值可以是常量，也可以是变量;

4.单方向：变化率可以只选择单方向超限报警，比如：Increase（增加）/Deincrease（减

少）。如果未勾选，数据自定监控的是双向变化率超限报警信息。

5.时间单位：Second/Minute/Hour (秒/分钟/小时)3 种；

6.无变化超时：当变量率“值”保持无变化状态时间超过本设定值时，触发报警;本设定值可

以是常量，也可以为变量；

7. 最大值/最小值：用于设置与变化率公式参数对齐；
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8. 数值类型属性点，支持设置死区，死区默认值为 0，死区不能设置负数【死区：死区的作

用是为了防止变量值在报警限上下频繁波动时，产生不真实的报警，在原报警限上下增加一

个报警限的阀值，使原报警界限由一条线变为一条报警界限带，当变量的值在报警界限带范

围内变化时，不会发生和恢复报警，而只有超出该报警界限带范围时，才发生报警信息，对

消除波动信号的无效报警有积极作用。死区值必须在 0 和最大值减最小值之间，同时死区应

该在任意两个界限值的差之间。】；

9.字符类型/布尔类型

9.1 值类型的设置，当前属性点的字符串/布尔值与设置的字符串/布尔值进行比较，条件

包括“==”、“!=”，对应“等于”、“不等于”；

9.2 属性的设置，当前属性点的字符串/布尔值与其他同一字符类型/布尔类型的属性点的

值进行比较，条件包括“==”、“!=”，对应“等于”、“不等于”；

支持通过“且”、“或”添加多条报警的规则，可参考第 4）点的功能描述；

9.3 报警规则自定义，添加/删除会联动填充/删除【与报警同时上报的属性值】的属性点，

如单独编辑【与报警同时上报的属性值】不会联动【报警规则自定义】的条件；

3.2.10.4. 删除

支持批量选中进行批量删除

3.2.10.5. 查询

支持报警名称、报警规则 ID 进行搜索
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3.2.10.6. 启停状态

A.当状态为启用时，该报警数据可正常使用，在符合条件下可触发报警

B.当状态为停用时，该报警数据不可使用，不会触发报警

3.2.10.7. 编辑报警

1.在列表点击【编辑】进入编辑页面，报警 ID 不可编辑，其他字段内容都可编辑
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2.在列表点击【详情】进入详情页面，再点击【编辑】报警 ID 不可编辑，其他字段内容

都可编辑
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3.2.11. 聚合规则

3.2.11.1. 功能描述

用户可以在物模型创建数据聚合规则，可实现 IOT 域指标聚合计算；构建物模型内的聚

合规则，可以创建单维度/多维度聚合规则，实现交付需求；可根据聚合定义规则、执行周期

并指定落库位置

3.2.11.2. 字段描述

设备管理员需要在物模型中为设备添加聚合规则，定义模型聚合规则的策略。

字段说明

①聚合规则名称：聚合规则的名称；

②规则 ID：聚合规则的 ID（唯一性，不填写则系统自动生成）

③描述：聚合规则的详细描述（500 个字符）
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④聚合模式：包括：时序存储、结构化存储

⑤状态聚合：蓝条为状态聚合，灰条为非状态聚合

⑥数据类型：可选聚合规则的数据类型，包括：String、Integer、Long、Double、Boolean、
DateTime、JSON
⑦目标数据表：数据存储的表名（若规则 ID 填写了，表名则自动补充为“agg_规则 ID_数据

类型”
⑧新增：可新增聚合规则的聚合策略

⑨删除：可删除聚合规则的聚合策略

⑩类型：可选择属性、聚合规则

⑪聚合数据：若类型选择“属性”，聚合数据的下拉选项为设备所设定的属性，若类型选择”

聚合规则“，下拉则可选择已存在的聚合规则名称

⑫聚合函数：数据类型为”String“、“Boolean”、“DateTime”、“JSON”，聚合函数下

拉可选“计数“、”去重计数“、”首位值“、”末尾值”，数据类型为“Integer”、

“Long”、“Double”，聚合函数下拉可选“最大值”、”最小值“、”求和“、”平均值

“、计数“、”去重计数“、”首位值“、”末尾值”

⑬应用历史库

⑭时间规则：下拉可选“频次”、“周期”

⑮频次：包括“1分钟/次”、“15分钟/次”、“30分钟/次”、“1 小时/次”、“1 天/
次”、“自定义”

⑯自定义次数：“频次”选择”自定义“后才显示该字段，可编辑任意数字

⑰自定义单位：“频次”选择”自定义“后才显示该字段，自定义单位下拉值包括”分/次
“、”时/次“

⑱目标数据源：可选择需使用的数据库，下拉值包括”mysql（默认）“、“tdengine（默

认）”、“其他”

3.2.11.3. 时序存储非状态聚合

说明："非状态聚合"指的是一种数据处理模式，它直接根据预定义的聚合规则对工况数据进

行统计，这种统计过程不依赖于数据之间的状态关系或顺序，即使数据中存在重复项，也会

按照规则进行统计，确保结果的完整性。

示例：使用 integer数据类型，进行非状态聚合

1、进入【物模型】详情页面，切换进入到【聚合规则】页签，点击【新增】录入”聚合规则

名称“（规则名称不能重复），聚合模式（时序存储），未开启状态聚合，数据类型

（integer），目标数据表

注：条件滤波可支持设置死区（防抖动），死区对于布尔类型、字符类型无效，推送变量死

区值，如果新值在死区范围内，不会推送；也支持属性值在设定的范围内不会推送。
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2、聚合数据表格，点击【新增】录入：类型（属性)、聚合数据、聚合函数

注意：类型(聚合规则）是针对规则的二次聚合

3、执行策略，按需录入时间规则、频次，通过设定不同的时间规则、频次，可以对数据进行

时间序列分析。

注：若频次没有符合需求的选项，可选择自定义，可随意定义自定义次数以及可按需选择自

自定义单位。

4、目标存储，点击选择所需的数据库。

注：若您需要将数据存储到非默认的 MySQL 数据库，可选择“其他”选项进行配置。若您选择

通过直接输入主机地址来建立连接，则需要填写所需的主机 IP 地址、端口号、数据库名称、

用户名以及密码。另一方面，若您选择通过 JDBC连接数据库，则需要输入完整的 JDBC URL、
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用户名以及密码。完成上述信息的录入后，您可以点击“测试连通性”来校验您的连接是否成

功。

3.2.11.4. 时序存储状态聚合

说明：时序状态聚合是一种数据处理模式，它依据预定义的聚合规则，在设定的时间频次内，

对工况数据进行统计处理，将这段时间内重复的数据项汇总合并为单一条目。

示例：使用 integer数据类型，进行状态聚合

1、进入【物模型】详情页面，切换进入到【聚合规则】页签，点击【新增】录入”聚合规则

名称“（规则名称不能重复），聚合模式（时序存储），开启状态聚合，数据类型（integer），

目标数据表根据规则 ID 自动带出。

注：条件滤波可支持设置死区（防抖动），死区对于布尔类型、字符类型无效，推送变量死

区值，如果新值在死区范围内，不会推送；也支持属性值在设定的范围内不会推送。
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2、聚合数据表格，点击【新增】录入：类型（属性)、聚合数据、聚合函数

注意：类型(聚合规则）是针对规则的二次聚合

3、执行策略，按需录入时间规则、频次，通过设定不同的时间规则、频次，可以对数据进行

时间序列分析。

注：若频次没有符合需求的选项，可选择自定义，可随意定义自定义次数以及可按需选择自

自定义单位。

4、目标存储，点击选择所需的数据库。

注：若您需要将数据存储到非默认的 MySQL 数据库，可选择“其他”选项进行配置。若您选择

通过直接输入主机地址来建立连接，则需要填写所需的主机 IP 地址、端口号、数据库名称、

用户名以及密码。另一方面，若您选择通过 JDBC连接数据库，则需要输入完整的 JDBC URL、
用户名以及密码。完成上述信息的录入后，您可以点击“测试连通性”来校验您的连接是否成
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功。

3.2.11.5. 结构化存储

说明：”结构化存储“可以对多个数据类型设置聚合规则，而”时序存储“只能对单个数据类型

设置聚合规则。

示例：使用结构化存储

1、进入【物模型】详情页面，切换进入到【聚合规则】页签，点击【新增】录入”聚合规则

名称“（规则名称不能重复），聚合模式（结构化存储），目标数据表

注：条件滤波可支持设置死区（防抖动），死区对于布尔类型、字符类型无效，推送变量死

区值，如果新值在死区范围内，不会推送；也支持属性值在设定的范围内不会推送。

2、聚合数据表格，点击【新增】录入：类型（属性)、聚合数据、数据类型、聚合函数
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3、执行策略，按需录入时间规则、频次，通过设定不同的时间规则、频次，可以对数据进行

时间序列分析。

注：若频次没有符合需求的选项，可选择自定义，可随意定义自定义次数以及可按需选择自

自定义单位。

4、目标存储，点击选择所需的数据库。

注：若您需要将数据存储到非默认的 MySQL 数据库，可选择“其他”选项进行配置。若您选择

通过直接输入主机地址来建立连接，则需要填写所需的主机 IP 地址、端口号、数据库名称、

用户名以及密码。另一方面，若您选择通过 JDBC连接数据库，则需要输入完整的 JDBC URL、
用户名以及密码。完成上述信息的录入后，您可以点击“测试连通性”来校验您的连接是否成

功。



第 62 页 共 301 页

3.3. 物实体
3.3.1.功能描述（手工）

物模型创建并发布后，需要注册物实体，才能将物理设备与平台进行连接。物理设备接

入平台后，用户在云端可以对相应类型的一个或多个设备进⾏远程控制和工况管理等操作。

手工注册指由管理员直接在控制台进行物实体的注册，实体继承物模型并生成 MQTT连
接信息。

3.3.2.列表功能

列表功能包含：搜索、注册、删除、导入、导出、下载模版、详情、编辑、启停

3.3.2.1. 列表字段说明

①实体名称：物实体的名称

②实体类型：物实体的类型

③物标识：物实体的物标识

④实体 ID：物实体的 ID

⑤最新工况时间：最近接收到上报的工况的时间

⑥状态：物实体当前状态

⑴在线：已接入系统且未断开（在设备离线检测周期内有 MQTT心跳报文）

⑵离线：已接入系统且已断开（在设备离线检测周期内没有 MQTT心跳报文）

⑶未激活：从未接入过系统或从未上报数据

⑷停用：已停止使用的物实体

⑦物模型：物实体继承的物模型名称

⑧关联网关：关联的网关名称

⑨子设备数量：被关联的子设备的数量

⑩所属项目：该物实体所归属的项目（数据来自项目管理的项目列表数据）
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⑪连接方式：物实体接入 IIOT 的方式

⑫标签：物实体的个性化标识

⑬创建人：创建物实体的用户名

3.3.2.2. 启停

启用状态下，该物实体可正常接收消息

停用状态下，该物实体不接收消息

3.3.2.3. 删除

删除功能支持批量选取后批量删除，删除时需要二次确认，输入【DELETE】后，才能删除数

据

3.3.3.注册

在物实体模块点击【注册】，进入注册页面
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3.3.3.1. 字段说明

①实体名称：物实体的名称

②实体类型：物实体的类型（包含设备、网关、SMDC）
③物模型：需要继承的物模型（继承该物模型的基本信息、接入信息、属性点、指令、报警

规则）

④物标识：物实体的物标识，为物实体定义唯一的标识

⑤所属项目：该物实体归属于哪个项目（数据来自项目管理的项目列表数据）

⑥标签：为物实体添加个性化标识

⑦连接方式：接入 IIOT 的方式，目前提供【直接连接、通过网关连接、通过 SMDC连接】三

种方式

⑴直接连接：直接接入 IIOT，目前使用 MQTT的通讯方式，需要账号、密码进行接入

认证类型：目前支持秘钥认证的方式

认证标识：认证的标识（即 MQTT的账号），IIOT 全平台唯一

认证秘钥：认证的秘钥（即 MQTT的密码）

⑵通过网关连接：通过网关的方式接入 IIOT
关联网关：选取需要关联的网关

通讯标识：通讯的标识，用于识别网关下非直连设备的通讯数据，默认为“物标

识”，支持自定义

⑶通过 SMDC 连接：通过 SMDC 的方式接入 IIOT
关联 SMDC：选取需要关联的 SMDC
通讯标识：通讯的标识，用于识别网关下非直连设备的通讯数据，默认为“物标

识”，支持自定义

3.3.3.2. 使用示例

Step1：创建 SMDC实体
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实体类型选择【SMDC】，物模型自动关联出【SMDC 物模型】，所属项目选择需要使用的项

目，连接方式选择【直接连接】，认证标识即 MQTT用户名，认证秘钥即 MQTT密码，系统

自带默认值，可按需修改

Step2：创建设备实体，关联 SMDC实体

实体类型选择【设备】，物模型自动关联出【设备物模型】，所属项目选择与 SMDC 物实体

一致的项目，连接方式选择【通过 SMDC 连接】，关联 SMDC 选择刚新建的 SMDC 实体

Step3：返回列表检查创建成功，关联正确

3.3.4.详情与编辑

管理员可查看物实体信息详情以及编辑相关字段信息。
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3.3.4.1. 字段描述

1、基本信息，直接继承物模型的字段内容

基本信息：包括分类+厂商+型号+固件版本号+硬件版本号+描述

⑴分类：用于区分行业类型，可从下拉框中选取

⑵厂商：厂商的名称

⑶型号：具体的型号

⑷固件版本号：具体的固件版本号

⑸硬件版本号：具体的硬件版本号

⑹标签：为模型添加个性化标识

⑺描述：物模型相关信息的描述

⑻所属项目：该物实体归属于哪个项目（数据来自项目管理的项目列表数据）

2、接入信息，直接继承物模型的字段信息（字段的定义与物模型一致）

⑴离线检测周期（秒）：用于检测【直连设备/通过网关连接】物实体的在线/离线状态；

⑵工况生产时间最小单位（秒/毫秒）：用于显示物实体实时/历史工况的最小单位；

⑶工况基准时间设置：设置工况的基准时间是以生产时间还是以入云时间为准；

（注：当设置为【生产时间】，还需要设置【有效工况时间范围（小时）】）

⑷有效工况时间范围（小时）：逾期数据的有效时间

（注：如某条工况的基准时间与入云时间的时间差大于该时间范围，则该条工况数据将被丢弃）



第 67 页 共 301 页

3、高级信息

不同实体对应高级信息内容不同：

1. 设备-物实体展示：报文保留

2. SMDC-物实体展示：报文保留、边缘日志、日志级别

3. 网关-物实体展示：报文保留、边缘日志、日志级别

报文保留:
开启后：当前实体上报工况后，保留报文，在原始报文中查看

边缘日志:
日志级别：

4、其他字段说明：

⑴创建人：由系统自动记录创建人的姓名信息；

⑵创建时间：由系统记录数据创建成功的时间戳（秒）；

⑶更新人：由系统自动记录更新编辑人的姓名信息；

⑷更新时间：由系统记录数据更新成功的时间戳（秒）；

⑸首次上数时间：由系统记录上数保存成功的时间戳；

⑹最新工况时间：由系统记录最新工况上数保存成功的时间戳；

3.3.4.2. 运行工况数据

物实体接入平台后，根据主题上报的数据或接收平台的指令，设备管理员可以在实体的

详情页面查看设备的工况，展示的工况由模型定义的属性点决定。设备管理员可以通过查看

物实体的运行工况，实时了解设备的运行情况；通过查看实时工况的历史记录，追溯设备的

运行情况。

3.3.4.2.1. 实时工况

用于展示实时的工况数据

实时工况展示

1）支持两种展示形式，分别是看板样式展示工况数据和列表形式展示工况数据

①看板样式：从未上传数据时属性值显示 NAN

②列表样式：从未上传数据时基准时间、实时工况值显示为空
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③点击图标可切换查看方式

2）支持每 5 秒自动刷新获取实时工况数据，同时支持手动点击刷新获取实时工况数据；

3）可通过点击具体的工况查看该属性点的详情字段（列表样式）

①切换到列表样式，双击某个属性
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②切换编辑页面，同时实时工况切换到列表样式，点击操作列【详情】按钮

4）支持通过点击具体工况的“查看历史”，跳转至历史工况进行数据查询；

①看板样式中的跳转

②列表样式中的跳转，需要先切换到【编辑】页面，点击【查看历史】
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3.3.4.2.1.1. 筛选

实时工况提供【属性名称】【属性 ID】进行搜索

3.3.4.2.1.2. 修改常量

3.3.4.2.1.2.1. 场景描述

有常量工况的物实体，可以在物实体的详情页面的实时工况进行常量属性点的修改。

3.3.4.2.1.2.2. 业务规则

1）支持获取物模型的常量默认数据，便于设备可同步模型的更新；

支持设置同步应用至同模型下的其他实体【支持多选】【支持物实体名称/物标识模糊匹配搜

索数据】；

3.3.4.2.1.2.3. 修改工况

①修改当前物实体工况
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Step1：进入编辑页面，【实时工况】切换到列表形式，找到【属性值来源】为常量的属性，

点击【修改工况】

Step2：在右侧弹框中，①可点击【获取物模型的常量默认数据】，获取物模型中自定义的常

量值，数据自动填充到输入框中；②可直接在输入框中输入自定义的工况值进行写入

Step3：点击【确认】关闭弹框，在列表中验证该属性的【实时工况值】为弹框中输入框的值

②同步应用至同模型下的其他实体：点击【确认】后，同模型下的其他实体上的该常量值会

被同时修改
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3.3.4.2.2. 历史工况

3.3.4.2.2.1. 功能描述

通过查看物实体的历史工况，追溯设备的运行情况。

3.3.4.2.2.2.查看方式

A.实时工况页签下选择具体的工况数据点击“查看历史”

B.在历史工况的页签进行属性点的筛选展示历史工况数据

3.3.4.2.2.3. 搜索

①默认搜索：通过跳转方式进入【历史工况】（看板跳转、列表【查看历史】），默认仅搜
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索当前属性、默认搜索 1小时前的数据，并将结果展示在下方

②搜索字段：支持按【标签】【属性】【日期选择】进行搜索

③多属性查询：属性字段可以同时选择多个进行搜索

④日期选择：支持多种便捷方式

A.（近 5 分钟/近 1 小时/近 24小时/近 7天/近 30天/本日/本周/本月）

B.自定义动态时间，可设置近 1个月内时间，如近 X 分钟/小时/天/周/月；

C.自定义静态时间，支持在日历上选择起始日和终止日，时间跨度不能大于 31 天；
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3.3.4.2.2.4. 展示

搜索完成后，下方出现搜索结果的折线图和历史工况列表

①折线图：（注：如同时搜索 5 个以上属性、非数值类型，不展示折线图）

⑴横向时间坐标精确到毫秒级别，鼠标移入具体数值中，展示该数值的详细内容

⑵调整数值范围查看：

A. 鼠标移入折线图内，使用鼠标滚动条进行调节

B. 鼠标直接拖动游标进行调节
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②历史工况列表

⑴字段描述：

基准时间：数据在数据库里的时间戳。允许管理员在物模型中设置基准时间的来源，默认显

示为生成时间，当无生成时间时，显示为入云时间。

生成时间：设备或网关或 SMDC 实时上报工况的时间戳

入云时间：工况数据实际上报到平台的时间戳。入云时间主要是为了诊断和分析数据是否有

延迟、延迟了多久，当入云时间与生成时间差距过大时，可能存在时钟未同步等问题

属性名称：属性的名称

属性 ID：属性的 ID
工况值：属性的工况值

质量戳：工况的状态，包含两种质量戳：【good】【bad】

3.3.4.3. 指令记录

3.3.4.3.1. 字段描述

执行历史：点击可跳转至执行历史页查看所有指令的执行记录

指令名称：指令的名称

指令 ID：指令的 ID
命令超时时间（秒）：命令的超时时间

指令内容：指令的详细内容

描述：指令的描述

操作：可进行查看详情、执行命令、查看当前命令的执行历史的操作

3.3.4.3.2. 执行指令

3.3.4.3.2.1. 场景描述

物实体详情的指令页签可管理指令下发和执行指令历史管理。
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3.3.4.3.3. 指令详情

①查看方式

A. 双击指令数据

B. 点击【详情】

3.3.4.3.4. 执行指令

点击【执行】，即可执行该指令所代表的逻辑命令，使执行结果展示在历史工况和下发数据

到目标设备中，可切换至【实时工况】中检查结果

3.3.4.3.5. 查看历史

A.【执行】后，点击【查看历史】，右侧弹框【指令执行历史】，可见指令执行的详细信息
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B.点击【执行历史】

3.3.4.3.6. 筛选

指令执行历史支持按时间范围进行搜索，同时有翻页、统计功能，便于查看结果（选中起始

日期和结束日期，自动搜索）
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3.3.4.4. 报警记录

报警记录用于显示当前报警数据和报警的历史数据

3.3.4.4.1. 待处理报警

用于显示待处理的报警数据（未关闭的报警数据）

3.3.4.4.1.1. 字段描述

触发时间：触发报警的时间

解除时间：解除报警的时间

报警名称：报警的名称

报警 ID：报警的 ID
报警级别：报警的级别

同时上报的属性：触发报警时关联的属性信息

报警原因：报警的原因

解决方案：解决报警的方案

标签：报警的个性化标识

初次触发时间：初次触发报警的时间

确认时间：确认报警的时间

报警状态：报警的状态

操作：待处理报警的操作，可查看【详情】和【确认】报警

3.3.4.4.1.2. 详情

1. 在操作列点击【详情】，右侧弹框详情页面

2. 在数据列中双击报警数据任意位置，右侧也可以弹框详情页面
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详情页面：关联属性的曲线显示该报警触发后且未关闭时的数据变化曲线图
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3.3.4.4.2. 报警历史

报警历史中显示当前实体已解除报警的所有数据

3.3.4.4.3. 筛选

待处理报警和报警历史都支持搜索功能，包含【筛选条件】【报警名称】【报警 ID】三个维

度

4.4 工厂实体
4.4.1 概述

在实际生产过程中，管理员可能需要统一查看某个加工中心/产线/车间/工厂的所有设备

数据，此时可以选择工厂模型建模；工厂实体可以关联多个实体设备，然后运用关联的实体

设备数据，进行一些逻辑计算

4.4.2 新增工厂实体

输入物实体名称、父节点、采样周期方案、所属项目，点击【保存】即可
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4.4.3 部署物实体

选项新建工厂，右侧点击【部署物实体】，点击【编辑】

勾选模型下物实体，点击【保存】

4.4.4 新建属性

实体已部署完成后，新建属性，可针对不同的属性来源，创建属性

属性来源：透传 （即可以从其他实体属性值获取）
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属性来源：常量 （输入固定值）

属性来源：逻辑变量（通过计算方式获取值）
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4.4.5 新建报警

实体已部署完成后，才允许新建报警，可针对不同的属性，创建所需的报警规则

在报警页签下点击【添加】，右侧出现报警配置弹框，录入规则内容，点击【确认】新增成

功

输入报警规则(快速添加）
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输入报警解除规则（快速添加）
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（注：报警规则需要有对应的操作符，如“>”“<”“>=”“<=”“!=”“==”，含义为达

到某个条件时触发该报警）

4.5 工况查询
平台提供工况查询功能便于用户通过查询物实体下属性，查看属性详情以及历史工况。

4.5.1 字段描述

基本信息：
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➀检索字段：实体名称、属性名称、属性 ID

实体名称：支持检索当前平台所有物实体，并返回当前实体下所有属性信息

属性名称：检索属性名称首先需要选择实体，然后在已选中实体下检索属性名称

属性 id：检索属性 ID 首先需要选择实体，然后在已选中实体下检索属性 ID

➁基本信息

基准时间：当前属性接收工况值最新时间

属性名称：即当前物实体下属性名称

属性 ID：即当前物实体下属性 ID
实时工况值：当前属性最新接收工况值

数据类型：当前属性数据类型

属性值来源：有三种形式（直接变量/逻辑变量/常量）

标签：即当前属性标签

描述：当前属性描述

➂操作

详情：点击详情则查看当前属性详情信息

查看历史：选中属性点击查看历史，则自动跳转进入到属性历史工况页面
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4.6 原始报文
4.6.1概述

平台提供查询物实体报文的功能，可以根据入云时间和选择所需的物实体查询对应的原始报

文。

4.6.1.1字段概述：

①基本信息

1) 入云时间：入云的时间

2) 物实体：显示筛选项选择的物实体

3) 关联网关：物实体关联的网关
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4) 报文类型：可显示“指令报文”、“原始报文”
5) 原始报文：物实体的属性值入云的原始报文数据

6) 操作

1. 详情：进入详情页面，查看所需查看基本信息数据

4.云边协同

4.1. 固件升级
4.1.1.概述

平台提供固件管理功能，作为设备管理员，可以在物模型下上传固件文件至平台，并对

固件版本号进行管理，以便于进行远程固件升级操作。

4.1.1.1. 字段描述

①基本信息：

⑴固件名称：固件的名称

⑵固件类型：固件的类型（包括：整包、补丁包）

⑶固件版本号：固件的版本号

⑷所属物模型：升级固件能操作的物模型（系统进行限制，仅对关联的 SMDC 物模型可以

升级）

⑸操作：

1、验证：对固件进行升级的单点验证
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2、升级：在验证通过或取消验证后，直接对固件进行批量升级（即属于该模型下的所有

固件可以同时进行升级）

3、详情：查看固件的升级或验证的详细信息

4、编辑：可修改固件的详细信息

4.1.2.新增固件

①基本信息：

固件名称：固件的名称（如：SMDC 的版本名称）

固件版本号：固件的版本号（如：SMDC 的版本号）

所属物模型：选择需要升级固件的物模型（系统进行限制，仅对关联的 SMDC 物模型可

以升级）

固件类型：固件的类型（整包 exe/deb、补丁包 dll）
签名算法：签名校验的算法，目前仅支持 MD5
签名：上传固件的文件的 MD5签名（参考：windows 下 cmd 窗口输入：certutil -hashfile

"G:\SMDC_package\V10.0\SMDC_Run 10.0.89.exe" MD5，回车后显示的字符串即为该文件的签

名，使用时需替换文件路径）

上传固件：选择需要上传的固件文件（如：SMDC_Run 10.0.89.exe）
磁盘建议大小(M)：输入安装时需要具备的磁盘大小（即默认安装目录的预留空间）

验证：开启，则需要通过了单点验证后，才能进行批量升级固件（如：ebox中的 SMDC
版本升级）；关闭，则直接能进行批量升级。

固件描述：固件的描述信息

详情可参考如下：

4.1.3.验证

在新增固件升级时，默认打开了【验证】功能，如希望直接升级，可以关闭验证功能

当验证功能开启时，在列表点击【验证】，打开右侧弹框
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在【升级实体】下拉框的选项为物模型的的实体，选项为单选，用于验证该安装包是否能升

级成功

注：选项由 SMDC 关联的模型决定

点击【确认】以后，可进入详情查看验证结果

详情页面可以看见升级状态，一共有 5个状态：待推送、已推送、升级中、升级成功、升级

失败
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升级结果会在【固件升级实体统计】中显示

4.1.4.升级

验证成功后，列表中的升级按钮会自动激活
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点击升级，可以按版本号进行升级，之后可以批量选择实体，此时的升级可以批量对 ebox进
行升级操作，如网络较差，可以调整超时时长

选择实体后，左侧列出已选实体，可以进一步确认
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升级的信息可以进入详情查看，和验证时的效果一样

4.2. 工程协同
4.2.1.概述

管理员可支持上传 SMDC 导出的工程包文件（文件后缀为 sppkg）并解析加载 IOTag 数据。

4.2.2. 界面描述

1、SMDC 实体按照项目维度进行归类划分
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2、选择 SMDC 实体节点进行上传 SMDC工程文件

3、查看操作日志
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4、关联 IO 点位：选择实体名称后点击保存，编辑按钮自动高亮

5、选择属性点进行关联

6、修改上报设置，可根据需要设置为：不上报、值变化上报、定时上报
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7、关联 Tag 点位：选择 Tag 节点，点击操作栏的编辑按钮

8、新增行，选择实体名称，选择属性，设置上报设置，操作同 IO 点关联方式一致（注：Tag点

的实体名称可以选多个）

9、下发工程：点击下发工程后，下发的工程可以给到 SMDC 运行时，此处操作完成



第 98 页 共 301 页

（注：下发成功需要 SMDC 运行时已连接 IIOT的当前 SMDC 实体，如未连接则下发失败）

4.3. 驱动管理
4.3.1.概述

管理员可以通过使用驱动管理自动升级驱动配置 dcfg文件/开发时 dll文件/运行时 dll文
件。

4.3.2.驱动默认种子数据

驱动管理列表平台提供默认种子数据，便于用户自行更新配置文件、开发时和运行时文

件升级 smdc 驱动文件。
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4.3.3.新增驱动

进入【云边协同】-【驱动管理】点击【新增】在新增页面录入必填信息：驱动名称、类别和

厂家、配置文件、运行时 dll，点击【保存】

数据已新增成功，在列表查看

字段描述：

➀基础信息
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驱动名称：升级驱动名称，可自定义 ，必填

类别：支持手动新增；类别与厂家存在联动关系 ，必填

允许卸载：此功能暂未开发

依赖 dll名称：选择平台提供默认种子数据，非必填

描述：针对新增的驱动添加描述，非必填

➁驱动文件

配置文件路径：上传配置文件，平台自动加密 MD和识别版本号，同时也支持修改版本号

开发时 dll路径：上传开发时 dll 文件

运行时 dll路径：上传运行时 dll 文件

4.3.4.升级

驱动新增完成后，在列表操作栏，点击【升级】选择待升级版本号（如果此驱动未升级过，

那么只会展示默认版本号：default,如果有升级过驱动，则会多一个已升级成功版本号）

升级范围：主要展示当前系统所有 SMDC 实体

升级模板有两种方式：手动确认和静默升级

手动确认：表示驱动升级指令下发后，需要边缘端手动确认当前工程是否需要升级，确认升

级后，则会自动重启工程进行升级



第 101 页 共 301 页

驱动任务已创建成功

可进入详情列表查看创建成功任务
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进入 smdc 边缘端，手动确认驱动升级
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静默升级：表示驱动升级指令下发，则自动重启工程，无需确认

4.4. 边缘编程
4.4.1 概述

平台统一管理运维边缘的用户编程，通过脚本版本管理，可动态调整与发布。

4.4.2 新增分组

进入菜单【云边协同-边缘编程】选择所属项目下 SMDC 实体，点击【新增】输入分组名称
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4.4.3 新增编织

在菜单【边缘编程】页面，选择系统项目或者分组，点击【新增】输入：编程名称，执行程

序、执行策略等，点击【保存】

4.4.3.1 编程页面字段说明

新增编码页面字段内容说明：

编程名称：即当前创建编程的名称

参数校验：则当前执行次脚本程序之前，会进行校验某一个值是否达到满足的条件，才会执

行（类似前置条件）
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快速添加主要包含：

设备通讯、变量词典、互联互通、报警、权限管理、获取用户、用户编程、配方、IOT、冗余，

便于用户快速找到调用方法

程序：添加需要实现逻辑的脚本内容

线程号：当前脚本执行所处那个线性号

完成规则：当程序脚本执行完成后，则执行完成规则脚本

重试条件/重试规则：当程序执行失败后，满足重试条件后，则开始执行重试规则

版本号：当前脚本每次修改系统都会自动递增加 1
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分组：当前编程挂载的分组名称；选中分组新增编程会自动带入填充分组名称

描述：当前编程描述话语

4.4.3.2执行策略

开始执行：

无条件：无需任何条件，开始执行编程

表达式-为真：当前条判断为真的，则执行编程

表达式-为假：当前条判断为假的，则执行编程

表达式-值变化：当前条判断值有变化，则执行编程

执行模式：

一次：编程启用后，只会执行一次

多次：输入执行次数和执行间隔

直到：一直执行

结束执行：

无：不需要满足任何条件

表达式-为真：当前条判断为真的，则停止执行编程

表达式-为假：当前条判断为假的，则停止执行编程

表达式-值变化：当前条判断值有变化，则停止执行编程
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4.4.3.3示例编程

场景说明：

分别写两个脚本，一个脚本获取 tag1 赋值

另一脚本，把获取 tag1 的值+1，赋值到另一个属性实现当前属性递增

第一步：新增第一个编程，输入编程名称和执行程序，点击【保存】

第二步：配置执行策略

第二步：新增第二个编程，输入编程名称和程序，点击【保存】
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4.4.4发布编程

4.4.4.1立即发布

编程新增完成后，点击【发布-立即发布】边缘端，则会接收指令，更新边缘端用户编程信息，

执行脚本
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4.4.4.2定时发布

选择编程，点击【发布-定时更新】输入发布时间和有效结束时间

待满足发布时间，则会发布边缘编程指令
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4.4.4.3 发布日志

编辑操作发布后，可以在发布日志查看，发布状态

记录当前编程，发布时间和状态

4.4.4.4 编程停用/启用

当编程停用，则点击发布系统提示不允许发布

点击发布：
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4.4.5边缘管理-用户编程

4.4.5.1 编程详情

边缘编程针对已发布成功编程，可进入菜单【边缘管理-用户编程】查看编程

点击查看详情：
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4.4.5.2 执行日志

查看编程是否有执行成功，可点击【执行日志】查看

可查看编程执行脚本内容是否正确：

4.4.5.3 编程启用停用

边缘管理-用户编程，停用编程或者启用编程，都会同步到边缘编程对应编程
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进入【边缘编程】查看对应编程是否停用

4.4.5.4 编程删除

在边【缘管理-用户编程】选择编程，点击【删除】边缘编程也会同步删除
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进入【边缘编程】找到对应 SMDC 实体编程已被删除

5.数据调度

5.1. 用户编程
5.1.1.概述

用户可以创建自定义的编程脚本模板，进行数据的调度及规则引擎执行的引用设置。

5.1.2.新增

点击新增按钮，进入新增页面
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5.1.2.1. 编辑新增页面

A. 优先级：可支持设置[0，10]，优先级最高为 0，优先级最低为 10，脚本之间按照优先级先

后执行，同一优先级则同时执行

B. 队列：可支持设置[0，10]，不同队列对应不同执行线程，同一队列按照优先级顺序执行，

相同队列相同优先级则按照触发时间执行

5.1.2.2. 脚本内容：

1.1.1）支持 groovy 脚本语法规则；【包括支持 groovy 内部系统函数】

1.1.2）支持引用组织架构/项目的字段参数，支持 getValue()
1.1.3）支持引用物模型/物实体的字段参数，支持 getValue()
1.1.4）支持引用与设置物实体的属性/指令/报警/服务/事件，支持 getValue()与 setValue()
等方法【备注：工况值为只读数据类型则不支持用户编程 setValue()方法】

点击后可查看使用详情
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实例：

5.1.2.3. 虚拟赋值

5.1.2.3.1. 概述

对于编写的脚本进行在线编译调试，可调试脚本的语法规范性，以及对模拟数据的执行

结果有效性。

1）虚拟赋值区域

1.1）支持添加物实体，选择数据类型【属性/指令/报警/服务/事件】；

1.1.1）数据类型=【属性】，支持设置当前值和上一值

1.1.2）数据类型=【指令】，执行状态（未执行/已执行）

1.1.3）数据类型=【报警】，报警状态（未报警/已报警）

2）执行结果区域，点击【开始运行】，会根据基于虚拟赋值区域作为初始状态，执行脚本后，

在【运行详情】打印出虚拟赋值区域的最终状态，其中执行错误的所有日志将在【错误】页

签呈现（备注：在线调试的脚本不会对数据库的真实数据操作，只针对虚拟赋值区域的数据

执行操作）

实例：
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5.2. 规则引擎
5.2.1.概述

规则引擎服务是平台产品的一部分，面向有数据分析背景的开发工程师和技术人员，对

实时数据流进行脚本的数据调度，按照设定的规则执行并触发相应的事件。

5.2.2.新增应用分组

进入【规则引擎】页面，新增分组应用，便于把规则进行分类

已新增分组
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5.2.2.1. 编辑应用分组

1、编辑分组，会把当前父级分组展示出来

2、可以修改分组名称和父分组

5.2.2.2. 删除应用分组

1、如果分组下面有规则应用，点击删除则提示”删除失败，因该分组【注塑机】下挂载有分

组数据”,需要删除分组下数据，才能删除

5.2.3.新增规则

选择需要挂载的分组，点击【新增】按钮，弹窗页面输入必填项，点击保存
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规则已新增成功

5.2.3.1. 规则详情

在列表选择规则，点击【详情】按钮查看，规则内容：名称、规则 ID、运行状态、启用状态、

标签、创建时间、失败重试次数、失败重试间隔、最终失败执行策略、更新时间、应用分组、

描述

5.2.3.2. 编辑规则

打开编辑规则页面，只能修改：名称、标签、失败重试次数、失败重试间隔、最终失败执行

策略、应用分组、描述
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5.2.4.配置流程

进入【配置流程】页面

5.2.5.前置条件

1）【*前置条件】，默认为【无条件】，选项为【无条件】、【表达式】、【脚本】

1.1）当【前置条件】=【无条件】，开始执行配置为无条件代表开始执行条件永远成立

1.2）当【前置条件】=【表达式】，可以添加 groovy 脚本/python脚本的表达式，设置为【为

真】、【为假】、【值变化】（备注：根据 return值进行条件判断）

1.3）当【前置条件】=【脚本】，支持下拉框选择用户编程模块的脚本名称列表（启用状态的脚

本），设置为【为真】、【为假】、【值变化】（支持通过“且”、“或”添加多条脚本作为

前置条件，最后是否执行的成立条件，判断【为真】、【为假】、【值变化】）

5.2.6.主程序

1）【*主程序】，默认为【表达式】，选项为【表达式】和【脚本】

1.1）当【主程序】=【表达式】，支持 groovy/python 语法编辑脚本
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1.2）当【主程序】=【脚本】，支持下拉框选择用户编程模块的脚本名称列表（启用状态的脚

本），支持添加多条脚本作为主程序

5.2.7.执行策略

【*执行策略】字段包括【执行模式】、【执行次数】、【执行间隔(ms)】、【结束执行】

5.1）【执行模式】，默认为【一次】，选项为【一次/多次/直到】

5.2）【执行次数】，默认为 1，可设置[1,999999999]，正整数类型；

5.3）【执行间隔(ms)】，默认为 1000，可设置氛围[1000,267840000]，最长的时间间隔为

31自然天；

5.4）【结束执行】，默认为无条件，可设置【表达式】内容，判断【为真】、【为假】、

【值变化】，当结束执行配置为无条件代表结束执行条件永不成立（备注：执行模式选择直到时，必

填执行结束条件，如：结束条件默认为无条件。执行间隔默认为 1秒，可根据实际需要调整。）

实例：
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6.数据编织

6.1. 概述
业数据编织服务基于传统的数仓建模和数据湖的概念进行优化，涵盖 IT 域和 OT 域，为您提供数据建

模和数据管理的能力，保障数据口径的一致性和标准性。为进一步数据开发和指标开发提供数据来源和支

撑，辅助生产运营做出决策。

工业数据编织服务，在业务使用形态上，主要分为建模和数据管理两个部分，即建模是为了定义你需

要的数据结构，数据管理是让你按照各种定义好的数据结构管理你的各种设备数据、业务数据等。

6.2. 建模-数据建模

6.2.1.概述

数据建模是定义标准的数据存储结构，包括模型的类型和字段标准，目前支持创建物联设备、业务数

据、数据字典三种类型的模型。

6.2.2.添加-物联设备

Step1：进入菜单【数据编织-建模-数据建模】点击【新增】输入：模型名称、模型标识、模

型类型：物联设备，点击【确定】
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Step2：物联设备添加成功后，接下来给物联设备表，添加字段类型，输入:字段名称、字段标

识、字段类型、初始值、字符长度、必填、显示字段、查询条件

新增其他字段以此类推，新增字段即可
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Step3：新增字段完成后，设置字段唯一标识，才能启用物联设备，在【模型配置】唯一标识，

点击...,弹窗选择字段，点击【确定】

Step4：开启【自动关联物实体】将自动基于物标识和模型唯一标识进行关联，如果未开启，

则不会自动关联
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Step5：建模配置都新增完成后，点击【保存】在列表，点击启用，物联设备则启用成功，进

入【设备管理】页面可下拉查看对应的物联设备数据
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6.2.2.1. 物联设备-字段类型说明

整形：

初始值：设置整形字段初始值

置取值范围：设置整形字段取值范围，新建数据超过取值范围则不允许填入

显示字段（开启后，对应设备管理页面可以看到此字段名称）

查询条件（开启后，对应设备管理页面，添加查询表头进行检索）

字符串：初始值、字符长度、显示字段、查询条件

浮点型：初始值、取值范围、小数位数（默认：2 位）、显示字段、查询条件

高精度：初始值、取值范围、小数位数（默认：4 位）、显示字段、查询条件

日期：

字段类型：单日期 yy-mm-dd、日期+时间 yy-mm-dd 00:00:00、仅时间 00:00:00、时间戳

初始值：读取系统日期、自定义日期

显示字段、查询条件

维度：

1、存在两个默认数据（一个是项目、另一个组织架构）获取都是 IOT 平台项目管理数据和组

织架构数据

2、维度支持自定义维度内容

3、选择维度后，初始值自动带出对应维度内容，设定初始值

4、显示字段、查询条件

物联状态：会根据关联设备状态判断，设备的在线情况

预设属性 sie_online

1：在线 ；2：离线；3：未激活；4：停用
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显示字段、查询条件

工作状态：平台提供预设属性 sie_workstaus,给予设备工作状态

Uknown：未知

Runing：作业

Standby：待机

Fault：故障

Off：关机

显示字段、查询条件

关联物联设备：选择已存在的物联设备数据，并设备对应关系（不能自己选择自己）

初始值：根据选择对应关系，下来选择初始值
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显示字段、查询条件

关联业务数据：选择已存在的业务数据，并设备对应关系（不能自己选择自己）

初始值：根据选择对应关系，下来选择初始值

显示字段、查询条件

关联数据字典：选择已存在的数据字典数据，并设备对应关系（不能自己选择自己）

初始值：根据选择对应关系，下来选择初始值

6.2.3.添加-业务数据

Step1：进入菜单【数据编织-建模-数据建模】点击【新增】输入：模型名称、模型标识、模

型类型：业务数据，点击【确定】

Step2：业务数据建模添加后，进入页面新增字段，输入：字段名称、字段标识、字段类型、

开启显示字段、开启查询条件
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新增其他字段以此类推，新增字段即可

Step3：选择字段，设置唯一标识，然后保存，在列表点击【启用】建模数据
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Step4：业务数据模型启用后，进入菜单【业务数据】查看数据是否存在

6.2.3.1. 业务数据-字段类型说明

整形：
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初始值：设置整形字段初始值

置取值范围：设置整形字段取值范围，新建数据超过取值范围则不允许填入

显示字段（开启后，对应设备管理页面可以看到此字段名称）

查询条件（开启后，对应设备管理页面，添加查询表头进行检索）

字符串：初始值、字符长度、显示字段、查询条件

浮点型：初始值、取值范围、小数位数（默认：2 位）、显示字段、查询条件

高精度：初始值、取值范围、小数位数（默认：4 位）、显示字段、查询条件

日期：

字段类型：单日期 yy-mm-dd、日期+时间 yy-mm-dd 00:00:00、仅时间 00:00:00、时间戳

初始值：读取系统日期、自定义日期

显示字段、查询条件

维度：

1、存在两个默认数据（一个是项目、另一个组织架构）获取都是 IOT 平台项目管理数据和组

织架构数据

2、维度支持自定义维度内容

3、选择维度后，初始值自动带出对应维度内容，设定初始值

4、显示字段、查询条件

关联物联设备：选择已存在的物联设备数据，并设备对应关系（不能自己选择自己）

初始值：根据选择对应关系，下来选择初始值

显示字段、查询条件

关联业务数据：选择已存在的业务数据，并设备对应关系（不能自己选择自己）

初始值：根据选择对应关系，下来选择初始值

显示字段、查询条件

关联数据字典：选择已存在的数据字典数据，并设备对应关系（不能自己选择自己）

初始值：根据选择对应关系，下来选择初始值
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6.2.4.添加-数据字典

Step1：进入菜单【数据编织-建模-数据建模】点击【新增】输入：模型名称、模型标识、模

型类型：数据字典，点击【确定】

Step2：数据字典建模添加后，进入页面新增字段，输入：字段名称、字段标识、字段类型、

开启显示字段、开启查询条件
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新增其他字段以此类推，新增字段即可

Step3：选择字段，设置唯一标识，然后保存，在列表点击【启用】建模数据
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Step4：业务数据模型启用后，进入菜单【业务数据】查看数据是否存在
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6.2.4.1. 数据字典-字段类型说明

整形：

初始值：设置整形字段初始值

置取值范围：设置整形字段取值范围，新建数据超过取值范围则不允许填入

显示字段（开启后，对应设备管理页面可以看到此字段名称）

查询条件（开启后，对应设备管理页面，添加查询表头进行检索）

字符串：初始值、字符长度、显示字段、查询条件

6.3. 建模-维度管理
6.3.1.概述

维度管理是提供不同维度的定义和管理，例如组织、地区等，帮助用户在管理数据和分析数据时基于

定义好的维度进行快速查询和分析。

维度管理列表：内置组织架构 organization 与项目 project，两个维度数据，支持查看但不支持编辑；

6.3.2.新增维度

Step1：进入菜单【数据编织-建模-维度管理】点击【新增】输入维度名称、维度标识，点击
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【确认】

Step2：维度添加完成后，进入维度页面，点击【新增】输入：节点名称、节点 ID，点击【确

认】

Step3：维度新增完成后，建模新增字段-维度可以选择
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6.4. 数据管理
6.4.1.设备管理

设备管理数据可关联物实例，不仅可以查看设备的在线状态和设备状态的统计情况，还能查看具体

设备的基本信息和工况信息。

1） 根据选择的物联设备数据模型构建的字段动态加载为创建字段，额外增加【关联物实体】、【标签】

2） 查询检索的条件为当前物联设备数据模型设置的字段是否支持【查询条件】

建模-模型类型：物联设备，都会在设备管理列表显示
例如：建模-布艺云工时数据表

建模设计表字段类型如下：
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进入【设备管理】查看对应建模表设计字段展示情况：

唯一标识：物料编号，开启自动关联物实体

Step1：进入【设备管理】新增物联设备数据，物料编号输入与物实体物标识一致，则自动绑定
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Step2：物联设备新增成功后，点击查看是否已自动关联物实体
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Step3：物联设备数据新增后，编辑详情可以上传资产资料信息进行存储

Step4：物联设备新增数据后，可以对其数据进行编辑、查询、删除操作

6.4.2.业务数据
业务数据管理除了设备台账以外的其他数据，方便后续进行指标计算和系统业务数据维护。业务数据

管理功能可以进行各类业务数据的新增、修改、删除操作，可以统一系统的业务数据。业务数据可以将一

些与设备相关的业务数据维护到工业物联网平台，为指标计算提供更多的数据输入。
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1） 根据选择的业务数据模型构建的字段动态加载为创建字段，额外增加【标签】

2） 查询检索的条件为当前业务数据模型设置的字段是否支持【查询条件】

建模-模型类型：业务数据，都会在业务数据列表显示
例如：建模-布艺云_工序信息

建模设计表字段类型如下：

进入【业务数据】查看对应建模表设计字段展示情况：
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业务数据建模完成后，可对其进行新增、编辑、查询、删除操作

6.4.3.数据字典
数据字典是指对数据的数据项、数据结构等进行定义和描述，数据字典是描述数据的信息集合，是对系统

中使用的所有数据元素的定义的集合。

1） 根据选择的数据字典数据模型构建的字段动态加载为创建字段，额外增加【标签】

2） 查询检索的条件为当前数据字典数据模型设置的字段是否支持【查询条件】

1）

建模-模型类型：数据字典，都会在数据字典列表显示
例如：建模-布艺类型表

建模设计表字段类型如下：
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进入【业务数据】查看对应建模表设计字段展示情况：

数据字典建模完成后，可对其进行新增、编辑、查询、删除操作
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7.数据转发

7.1. 概述
数据转发中间件应用于低代码实现云云对接的数据转发场景。支持按物模型（设备/网关

/SMDC/工厂模型）的事件类型（上下线，工况数据，报警）进行数据转发服务，目前支持

MQTT/RabbitMQ协议

7.2. 转发协议
7.2.1.概述

用于配置协议的转发信息，同时支持连通性测试

字段描述：

①协议类型：协议的类型

②协议 ID：协议的 ID
③协议名称：协议的名称

④标签：协议的个性化标识

⑤描述：转发协议的描述

⑥更新时间：更新的时间

⑦创建人：创建协议的用户名
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⑧操作：可以对协议进行查看详情、编辑、启停

7.2.2. MQTT协议

7.2.2.1. 字段描述

①基本信息

⑴协议名称：协议的名称

⑵缓存：与目标服务器断开连接后，支持缓存一段时间的数据在系统中，在重新连接成

功后继续发送缓存时间内的数据到目标服务器

⑶缓存时间（分钟）：缓存的时间，按分钟的维度计算

⑷重连间隔（毫秒）：与目标服务器之间的重连间隔，按毫秒的维度计算

⑸描述：转发协议的描述

⑹协议类型：协议的类型，此处选择 MQTT
⑺标签：转发协议的个性化标识

②连接信息

⑴MQTT Broker 域名设置配置：MQTT服务器的 IP 地址

⑵端口号：MQTT服务器上 MQTT服务的端口号，默认 1883
⑶客户端 ID：客户端的 ID，即 client_id，可自定义

⑷用户名：MQTT服务器的用户名

⑸密码：MQTT服务器的密码

7.2.2.2. 新增 MQTT协议

协议类型选择【MQTT】，分别输入【MQTT Broker 域名设置】【端口号】【客户端 ID】

【用户名】【密码】后，点击【保存】或者【保存并新增】
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7.2.2.3. 连通性测试

在配置完成后，点击【联通性测试】，如配置正确且 MQTT服务器正常运行，弹框提示【连

接成功】，否则弹框提示【连接失败】

7.2.3. RabbitMQ协议

7.2.3.1. 字段描述

①基本信息同 MQTT
②连接信息
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⑴虚拟主机：与服务器配置的虚拟主机一致（默认为/）

⑵RabbitMQ域名设置：服务器名或服务器 IP

⑶端口号：RabbitMQ 服务端的端口号

⑷用户名：RabbitMQ 账号

⑸密码：RabbitMQ 密码

⑹心跳请求：客户端与服务器心跳的时间

⑺连接请求超时（ms）：连接超时的时间

⑻网络恢复间隔（ms）：定时检测网络恢复时间

⑼发送消息主题前缀：生产者主题的前缀

⑽接收消息主题前缀：消费者主题的前缀

⑾最大请求通道数：最大限度通道数

⑿请求帧最大值：请求帧最大值

⒀启用拓扑恢复：通信中断时的重新连接时间

⒁启用自动恢复：网络自恢复

7.2.3.2. 新增 RabbitMQ协议

协议类型选择【RabbitMQ】，分别输入【虚拟主机】【RabbitMQ 域名设置】【端口号】【用

户名】【密码】后，点击【保存】或者【保存并新增】

7.2.3.3. 连通性测试

在配置完成后，点击【联通性测试】，如配置正确且 RabbitMQ服务器正常运行，弹框提示

【连接成功】，否则弹框提示【连接失败】
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7.2.4.测试

7.2.4.1. 概述

列表上的【测试】功能，可以对当前页面下所有的转发协议进行测试，可以快速检查连接是

否正常

7.2.4.2. 测试功能介绍

在列表点击【测试】按钮，序号处显示检测的结果，红灯为连接失败，绿灯为连接成功，所

有检测完成出现弹框【测试完成】

7.3. 转发配置
7.3.1.概述

转发信息配置继承转发协议进而构建实际的数据转发模型的信息配置。数据转发中间件

应用于低代码实现云云对接的数据转发场景，支持按物模型（设备/网关/SMDC/工厂模型）

的事件类型（上下线，工况数据，报警）进行数据转发服务
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7.3.2.字段描述

①转发配置名称：转发配置的名称

②转发配置 ID：转发配置的 ID

③读写模式：属于发布或订阅端

④发送方式设置：触发发送消息的方式

⑤关联物模型：关联接入与建模中的物模型

⑥转发事件类型：转发事件的类型

⑦转发配置类型：转发配置的类型，目前支持 MQTT和 RabbitMQ

⑧标签：转发配置的自定义标识

⑨操作：可以对转发配置进行查看详情、编辑、启停

7.3.3. MQTT

7.3.3.1. 字段描述

①转发配置名称：转发配置的名称

②关联转发协议：关联的转发协议

③读写模式：属于发布或订阅端（目前支持发布模式）

④发送方式：触发发送消息的方式，包含以下三种方式

⑴上报即转发：数据从设备上报到 IIOT 即进行转发

⑵定时：可以基于工程启动时间/绝对时间，进行周期（毫秒）转发数据
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⑶值变化：数据变化即触发，可支持设置死区（防抖动），死区对于布尔类型、字符类

型无效，推送变量死区值，如果新值在死区范围内，不会推送；

⑤发布服务等级：发布服务的等级，含 QoS0、QoS1、QoS2
⑥保留：服务端会为每个发布的主题保留最后的一条消息，客户端网络断开恢复后发布该条

消息，能更好地保证订阅的消息及时有效

⑦关联物模型：关联需要转发的物模型下的物实体，可选择单一实体也可选择应用该模型下

全部实体

⑧转发事件类型：转发事件的类型

⑴工况数据：转发工况的数据

⑨主题格式：转发的主题，即 topic 主题

⑩消息格式：定义发送消息的格式（目前支持 json）和消息体内容

⑪标签：转发配置的自定义标识

⑫描述：转发配置的描述

⑬调试：使用当前配置对目标服务器发送消息，判断配置是否正确以及 MQTT服务是否正常

运行

⑴模拟上报工况：使用当前配置对目标服务器发送一条模拟的消息

7.3.3.1.1. 关联物模型

7.3.3.1.1.1. 勾选实体

操作：选择需要关联的物模型，勾选需要使用的物实体，点击【确认】
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7.3.3.1.1.2. 应用全实体

操作：选择需要关联的物模型，开启【应用全实体】（自动选中所有实体），点击【确认】

7.3.3.1.1.3. 搜索

弹框中支持搜索功能，在【 】上点击鼠标左键，会出现输入框，输入需要搜索的条件，

按键盘回车键，可触发搜索功能，进行模糊匹配
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7.3.3.1.2. 编辑消息格式

7.3.3.1.2.1. 手动添加

文本框中输入符合 json格式（当前仅支持 json）的字符，点击【确认】

7.3.3.1.2.2. 快速添加

文本框中先输入符合 json格式（当前仅支持 json）的字符，即先输入键和格式，点击【快速

添加】，打开【快速添加】弹框，点选需要引用的属性点，双击需要的参数，如【value$】，

数据自动补全到文本框中，点击【确认】

7.3.3.2. 新增 MQTT转发配置

Step1：转发配置页面，进入 MQTT页签，点击【添加】，进入添加页面

Step2：选择或输入相应的数据后，点击【保存】或者【保存并新增】
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7.3.3.3. 调试

在配置完成后，点击【调试】，如配置正确且 MQTT服务器正常运行，下方输出配置的 json
格式数据

7.3.4. RabbitMQ

7.3.4.1. 字段描述

①转发配置名称：转发配置的名称

②关联转发协议：关联的转发协议

③读写模式：属于发布或订阅端（目前支持发布模式）

④发送方式：触发发送消息的方式，使用方式同 MQTT
⑤持久化设置：持久化消息会同时写入磁盘和内存（加快读取速度），非持久化消息会在内

存不够用时，将消息写入磁盘（Rabbitmq重启之后就没有了）



第 154 页 共 301 页

⑥独占设置：不与其它连接共享

⑦自动删除设置：autoDelete=true 时，此队列会自动删除，即使此队列中还有消息。

⑧关联物模型：关联需要转发的物模型下的物实体，可选择单一实体也可选择应用该模型下

全部实体

⑨转发事件类型：转发事件的类型

⑴工况数据：转发工况的数据

⑩主题格式：转发的主题，即 topic 主题

⑪消息格式：定义发送消息的格式（目前支持 json）和消息体内容

⑫标签：转发配置的自定义标识

⑬描述：转发配置的描述

⑭调试：使用当前配置对目标服务器发送消息，判断配置是否正确以及 MQTT服务是否正常

运行

⑴模拟上报工况：使用当前配置对目标服务器发送一条模拟的消息

7.3.4.1.1.1. 关联物模型

同 MQTT转发配置，请参考本文 4.3.3.1.1

7.3.4.1.1.2. 编辑消息格式

同 MQTT转发配置，请参考本文 4.3.3.1.2

7.3.4.2. 新增 RabbitMQ转发配置

Step1：转发配置页面，进入 RabbitMQ 页签，点击【添加】，进入添加页面

Step2：选择或输入相应的数据后，点击【保存】或者【保存并新增】
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7.3.4.3. 调试

在配置完成后，点击【调试】，如配置正确且 RabbitMQ服务器正常运行，下方输出配置的

json格式数据

7.4. 同步配置
7.4.1.概述

同步信息配置继承转发协议进而构建实际的数据转发模型的信息配置。数据转发中间件

应用于低代码实现云云对接的数据转发场景，支持按物模型（设备/网关/SMDC/工厂模型）

的事件类型（上下线，工况数据，报警）进行数据转发服务
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8.边缘节点

8.1. 边缘管理
8.1.1.概述

管理员用于统一管理边缘节点（SMDC 实体/网关实体），数据来源于接入与建模-物实体

管理。

8.1.2.列表介绍

8.1.2.1. 列表展示

列表只展示实体类型为 SMDC 和网关的物实体表单数据

1）展示字段包括：

实体名称+实体类型+实体 ID+当前工程名称+服务器类型+状态+CPU 使用率+服务器内存占用(%)+网关工作

状态+服务节点启动时间+网关 IP+固件版本号+操作系统版本+子设备离线数+磁盘内存告警+网络异常+操作

（详情/编辑/停用/硬件重启/服务重启）

8.1.2.2. 功能描述

硬件重启：重启安装 SMDC的硬件的操作系统，如重启win10的 ebox、ubuntu的 ebox，
可以在操作系统卡死，无响应时进行远程重启

服务重启：即重启 SMDC系统的运行时，可以在 SMDC运行时响应慢、消耗资源超负荷时

使用
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8.1.2.2.1. 操作步骤

点击【硬件重启/服务重启】，出现弹框后输入当前账号的密码

8.1.2.3. 亮灯说明

CPU使用率、服务器内存占用率

属性点名称 属性 ID 绿灯 黄灯 红灯

CPU使用率(%) CPULoad <=40% 40~70% >70%
服务器内存占用(%) GatewayMemoryRate <=40% 40~70% >70%



第 158 页 共 301 页

8.1.3.边缘节点详情与看板

8.1.3.1. 基础信息

可查看 SMDC 实体的基础信息
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8.1.3.2. 看板信息

卡片看板：有 14条卡片信息展示基本信息

折线图看板：有 18条实时看板数据显示

1）动态折线图看板根据设置的时间范围，动态显示实时数据和近 x分钟时间的数据，折线图

看板支持设置【近 1分钟/近 10分钟/近 1 小时/近 8 小时/近 24 小时】；

1.1）对于近 1 分钟/近 10分钟，如查询返回值数量少于折线图可显示的最大值

2）动态折线图拥有放大显示的功能；

3）SMDC 节点有默认的内置属性点数据看板，SMDC节点和网关节点能动态添加属性点看板

布局并保存看板布局展示；

4）可以通过选择【显示/隐藏】设置节点看板布局

5）添加数值类型的属性点，可生成动态折线图样式；添加非数值类型的属性点，可生成实时

数据看板样式
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6）对于动态折线图，如设备停止上报数据，折线图的描点停止更新，当设备恢复数据上报时，

折线图动态描点继续更新，缺失的上报描点使用虚线连接

对于上报的工况数据，质量戳为 bad，在描点标红展示

9.消息推送

9.1. 消息渠道配置
9.1.1.概述

用户可以创建消息推送消息的渠道，消息渠道类型划分为邮件、短信、企业微信等
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9.1.2.邮箱渠道

1.1）*发送服务器，支持 IPv4、域名形式；

1.2）*端口：服务端端口号；

1.3）*账号：发送客户端帐号；

1.4）*密码：发送客户端密码；

1.5）*发送人邮件地址：发送客户端邮箱地址；

邮箱渠道配置如下：

示例（腾讯企业微信邮箱）

第一步：进入企业微信邮箱【设置】页面-【客户端设置】-设置方法：找到-发送服务器和端

口
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第二步：进入【账号】页签找到【账号管理】

第三步：进入【微信绑定】找到客户端专用密码，点击【生成密码】即“授权码”
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第四步：发送邮件人地址，则输入腾讯企业微信邮箱，发送人地址即可

9.1.3.企业微信渠道

使用规则：企业 ID、应用的凭证密钥、企业应用的 ID，从所在企业的企业微信获取，一般由

公司内部提供

企业微信渠道配置如下：

第一步：如没有企业微信，则去腾讯官网下载，企业微信客户端，申请企业微信账号即可

第二步：登录企业微信，自行创建企业，或者已存在企业，则不用再次创建企业 进入企业

微信【消息】-点击“左上角”三横杠，进入切换企业页面
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第三步：进入企业微信后台地址：https://work.weixin.qq.com/wework_admin/loginpage_wx
使用企业微信扫码登录，进入后台
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第四步：扫码成功后，进入企业微信后台

备注：只有使用管理员企业微信才能扫码成功进入后台

第五步：获取【企业 ID】，则进入【我的企业】，找到企业 ID；复制粘贴到 IOT 平台【企业

微信渠道】企业 ID 即可
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第六步：获取【应用的凭证密钥】进入【应用管理】-自建，点击【创建应用】

第七步：输入必填项：应用 logo和应用名称，选择可见范围，点击【创建应用】即可

第八步：应用已创建成功后，点击【Secret】查看，
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第九步：点击【发送】然后进入管理员的企业微信查看，接收到的密码，即【应用的凭证密

钥】
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将密钥复制粘贴到 IIOT 平台企业微信渠道【应用的凭证密钥】
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第十步：获取【企业应用 ID】，则在自建应用上找到【AgentId】复制即可

9.1.4.机器人Webhook

使用规则：机器人渠道即企业微信的群机器人，可以在任意一个企业微信群由群主创建机器

人，创建后右键查看信息，即可获取 Webhook 地址
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9.2. 消息模板配置
9.2.1.概述

管理员可基于不同的消息渠道构建消息模板。
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9.2.2.邮件模板示例

如图：模板内容为报警的邮件模板，#中间内容为可变变量名称，可以根据不同的报警数据发

送不同的邮件内容

9.2.3.企业微信模板示例

如图：模板内容为企业微信接收消息的模板，带上 html 标签，可在企业微信展示更有个性的

企业微信消息
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9.2.4.机器人模板示例

如图：模板内容支持文本和 Markdown 格式，可根据需要自行定义内容

9.3. 消息接收组
9.3.1.概述

用户可以添加消息接收组并关联平台用户。

9.3.2.新增消息组

点击新增按钮，输入分组名称，点击保存
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9.3.3.添加人员

点击添加人员，进入添加数据页面，勾选左侧所属部门，出现人员信息，勾选后保存

9.4. 发送策略
9.4.1.概述

管理员可新增消息发送策略，以满足用户场景。

9.4.2.添加发送策略

点击添加按钮，进入新增页面

类型可选择报警、存储告警、规则引擎

消息接收组可选择已新增的消息接收组信息
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渠道类型可选择不同的渠道

消息渠道可选择对应渠道类型的渠道信息

消息模板可选择对应模板的信息

9.4.3.保存

保存后，上报工况，触发规则后即可发送对应渠道的消息

9.5. 消息统计
9.5.1.概述

主要用于统计各个渠道的消息推送的成功率与发送量。
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9.5.2.使用方式

选择需要查询的时间，即可搜索出相应的发送统计信息

9.6. 请求记录
9.6.1.概述

主要用于记录内外部工业 APP 的请求消息推送的日志记录。

9.6.2.使用方式

选择需要查询的时间，即可搜索出相应的发送记录信息
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10. 数据存储

10.1 存储监控

10.2 数据库管理
10.2.1概述

本地数据源用于管理 SIIOT 使用的数据库，并管理连接配置

10.2.2内容描述

当前 IIOT 支持 influxdb和 IDB两种数据库，安装完成，默认有此两种数据库的配置项，如需

更改可进入编辑页面进行修改

可根据项目实际情况进行修改数据存储 URL 地址，用户名、密码、数据库名等

连通性测试：在配置完成后，点击连通性测试，可检查配置是否正确，与数据库连接是否正

常

10.3 数据查询

10.4 存储管理
10.4.1概述

管理员用于管理 SIIOT 的数据存储策略以及数据库磁盘空间告警。
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10.4.2内容描述

用户可修改基本信息中的数据存储，切换到对应的数据库中进行存储数据

温数据：存储时序数据的时间策略，即保存有效期

冷数据：存储 mysql 数据的时间策略，如物模型、物实体等的数据

报警历史数据保存设置：报警数据的存储时间策略

告警规则：这里主要使用监控类型来提示用户服务器资源的占用情况

如上图中的含义：磁盘空间>=100G 时，发出告警，告警的内容为【磁盘占用达到预警值

101G】

告警记录：记录了告警触发的时间，触发的条件和告警的内容，便于用户作出判断，及时处

理可能的问题

10.4 数据归档
10.4.1 概述

数据归档是将不再经常使用的数据移到单独的存储设备来进行长期保存的过程。归档的

数据通常是生产数据的子集，通过归档可以释放主存储空间，提高系统性能。归档的数据需

要确保其完整型和可检索性，以便未来能够进行审计和分析。

用户可以基于 IIOT 平台的物实体/工厂实体的历史工况、历史聚合记录、历史报警记录以

及数据编织建模表数据进行数据归档配置，归档的数据在 IIOT 平台系统中将为离线状态，不

可查询，需将数据恢复后方可支持实时查询。
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10.4.2 新增归档-按业务维度归档

第一步：进入菜单【数据存储-数据归档】输入任务名称、选择归档范围、归档维度：按业务

维度归档、执行时间、归档目标，点击【保存】（当前归档执行时间已满足，则会开始执行

任务，归档当天之前的数据）
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第二步：待当任务已满足执行时间，任务开始执行，查看任务状态已结束

进入详情查看，实时数据归档统计

第三步：进入物实体列表选中设备：A设备，归档时间：2025/12/24 00:00:00--2025/12/24
23:00:00查看历史工况/报警记录/聚合历史数据已清空，说明已归档成功
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第四步：进入数据归档菜单，选择任务点击【恢复】

第五步：待数据恢复成功后，状态变成：已结束，查看详情实时数据统计：已恢复数据总量

（行）与读取数据总量（行） 数据一致，然后再物实体：A设备历史工况：2025/12/24
00:00:00--2025/12/24 23:00:00 时间段，工况数据已恢复成功
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10.4.3 新增归档-按库表维度归档

首先，确定归档数据编织那个建模表

例如：高码_数据订阅 TD 建模表：gmsjdytd

第一步：进入菜单【数据存储-数据归档】输入任务名称、选择归档范围、归档维度：按库表

维度归档、执行时间、归档目标，点击【保存】（当前归档执行时间已满足，则会开始执行

任务，归档当天之前的数据）
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第二步：待当任务已满足执行时间，任务开始执行，查看任务状态已结束，进入详情查看归

档数据

第三步：进入数据编织-设备管理，找到建模：高码_数据订阅 TD，查看数据已被清空

第四步：进入数据归档菜单，选择任务点击【恢复】
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第五步：待数据恢复成功后，状态变成：已结束，查看详情实时数据统计：已恢复数据总量

（行）与读取数据总量（行） 数据一致，然后再查看数据编织建模：高码_数据订阅 TD，数

据已恢复成功
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10.4.4归档字段说明

10.4.4.1归档范围

 全时间范围：就是归档当前时间之前的所有数据

 指定时间：需要填入【起始日期】和【结束日期】，其中时间控件精确到分钟

10.4.4.2归档维度

 按业务维度归档：选择模型-实体-数据类型，作为数据归档的范围，模型包括物模型，实体为物实

体，数据类型包括历史工况/历史聚合数据/历史报警记录，数据支持多选

 按库表维度归档：选择 TD 数据时序数据库表，进行数据归档

10.4.4.3执行时间

 不重复：设置归档时间，即可执行归档（归档当天之前的数据）

 每天：设置开始日期和结束日期：每天早上 01：00执行任务

 每周：设置开始日期和结束日期：每周几早上 02：00执行任务

 每月：设置开始日期和结束日期：每月几号早上 03：00执行任务

10.4.4.4归档目标

 服务器存储：设置当前环境可访问存储服务地址：主机 IP、端口、用户名

密码以及存储对应目录
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 对象存储：进入 minio文件存储服务器，输入 accesskey、secretkey、bucketname
进入当前环境存储 minio文件存储服务器，输入账号和密码（即 accesskey 和 secretkey）

Bucketname：在平台自定义，归档任务执行，则会自动创建存储桶

10.4.6 编辑归档

归档任务进入编辑状态只允许编辑：任务名称、自动执行、描述、归档范围、执行时间
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10.4.7 归档任务详情

进入归档任务详情页面，可查看实时数据归档统计

10.4.6 归档任务状态

 未执行：任务未执行

 已结束：任务执行结束

 归档中：任务运行中

 恢复中：任务正在恢复中

10.5 数据备份
10.5.1 概述

数据备份是为了防止系统故障或数据丢失而将全部或部分数据集合复制到其他存在介质

的过程。备份可以分为完整备份、增量备份，根据不同的业务需求选择合适的备份策略。备
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份的目的是在数据丢失时能快速恢复数据，确保业务的连续性

10.5.2 新增备份

进入菜单【数据存储-数据备份】页面，点击【新增】录入任务名称、目标数据源信息、备份

策略、备份周期，点击【保存】

点击【保存】返回列表
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等待备份任务触发时间，查看备份状态，从【备份中】变成【已结束】

10.5.3 详情备份

在备份列表，选择数据点击【详情】进入详情页面，可以查看实时数据备份统计
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10.5.4 编辑备份

进入编辑页面，只能修改字段：任务名称、任务是否生效、描述、备份策略、备份周期

10.5.4.1 备份策略-存量+增量同步

【存量+增量同步】：先对所有存量数据完成同步，随后持续同步新增的变化数据（增/删/改）
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10.5.4.2 备份策略-仅增量同步

【仅增量同步】：从指定的起始开始，持续同步新增的变化数据（增/删/改）

选择【仅增量同步】，还需勾选【增量同步起点】，选项包括【任务启动时间】、【自定义

时间】

10.5.5 查询备份

备份支持查询字段：

任务名称（精确和模糊查询）

状态（未执行/备份中/恢复中/已结束）

10.5.6 中止备份

任务处于“备份中”，中止按钮可点击；

10.5.7 恢复备份

1）备份的数据支持原路恢复到主数据库，主数据库将会还原成备份数据库的数据；

2）任务处于“备份中”，需要先中止备份任务，才可以进行恢复

任务处于“备份中”，恢复按钮置灰，中止可点击；

任务处于“未执行”，恢复可点击，执行可点击（中止按钮切换成执行按钮文案）；



第 192 页 共 301 页

任务处于“恢复中”，恢复按钮置灰，中止可点击；

3）同一数据表有且仅有 1个备份任务处于恢复中

10.5.8 删除备份

如备份任务的状态在“备份中”或“恢复中”，需中止任务后，方可支持删除

只能删除状态“已结束”任务,在输入框输入：DELETE,点击【确定】

11. 系统运维

11.1 系统配置
11.1.1. 概述

该功能用于配置 IIOT 系统运行时的信息，可以调整数据优化性能参数；配置信息让其他

系统可以调用 IIOT 的数据等；
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11.1.2. 添加数据

输入配置键，配置值，点击保存即可完成一个配置项

11.1.3. 配置项功能示例

测点数量：限制可使用的属性点数量，超过该设定值，不可新增实体

存储最大数量：时序数据一次可存储的最大数量

存储线程：使用多少个线程进行同时存储

存储间隔：多久存储一次数据

（注：调整这些参数可以优化存储的策略，提高系统存储性能）

11.2. 工况回补
11.2.1. 概述

当系统出现存储异常时，保障数据不丢失的处理方式，先存储下来，可以手动或自动将数

据回补到数据库中。
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11.2.2. 内容描述

当存储数据出现异常时，列表会有数据显示

处理数据：点击处理按钮，进入详情页面。

单个处理：依项目需要，此处可以修改生产时间、入云时间、当前值，修改完成后点击保存，

即可存储入相应的数据库中，同时该页面数据在列表中自动删除；点击丢弃，则本页数据丢

弃，不存储，同时该页面数据在列表中自动删除。

批量处理：系统提供了导入导出功能，可将当前数据进行导出，在 excel 中处理完成后，进行

导入，如导入成功，则数据自动存储入相应的数据库中，同时该页面数据在列表中自动删除。

如导入失败，当前页面保留，可重新修改 excel 后重新导入。

11.3. 集群监控
11.3.1. 概述

集群监控可用于提供 IOT 业务副本集群的机器资源监控看板和系统业务维度的队列指标监控

看板
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11.3.2. 集群监控-基本信息

基本信息包含：

服务名称：当前 IOT 节点服务名称

服务状态：当前 IOT 服务状态

启动（天）：服务启动人天数

健康值：服务健康指标

CPU：服务 CPU 核数

内存：服务内存多少 GiB

负载：服务负载时间

CPU 使用率：当前服务使用 cpu

内存使用率：当前服务使用内存

出站流量：数据转出流量大小

入站流量：数据流入流量大小

磁盘读取：读取大小

磁盘写入：写入大小

连接数：tcp连接数

TCP_TW：tcp timewait 状态连接数
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11.3.3. 集群监控-应用负载指标

应用负载指标包含：

队列总消息数+工况存储队列消息数+实时流结果队列消息数+转发接收队列数+转发协议发送

队列消息数+报警接收队列消息数+规则引擎队列消息数+设备连接数（在线/激活）+点位上报

数量（点位/秒）+消息上报数量（消息/秒）
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11.3.4. 集群监控-JVM监控

JVM监控包含信息：

head-已使用(M)+non-head-已使用(M)+PS Scavenge-收集次数/分钟+PS MarkSweep-收集次数/分
钟+PS Scavenge-收集次数+PS MarkSweep-收集次数+PS Scavenge-总花费时间(ms)+PS
MarkSweep-总花费时间(ms)+Metaspace-已使用(M)
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12. 流程使用示例

12.1. 工程配置上报流程
12.1.1. IIOT配置

11.1.1.1 新增项目

Step1：进入【项目管理】列表，点击【新增】录入：项目名称、项目编码，非必填项可依据

现实情况录入；无，则可不录入，点击【保存】
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12.1.1.1. 添加 SMDC物模型

Step1：点击左侧树列表，首先新增行业分类，点击【新增】录入分类名称和父分类，点击

【保存】

Step2：在新增行业分类下，点击【添加】物模型，录入必填项：【模型名称】、【模型类型】

为【SMDC】、继承于、分类，非必填则可根据需求相应填写即可，点击【保存】
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12.1.1.2. 添加设备物模型

Step1：在物模型页面，选择对应行业分类，点击【添加】新增设备物模型

Step2：输入【模型名称】，【模型类型】选择【设备】，【分类】选择当前项目相关的选项，

点击【保存】
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12.1.1.3. 添加设备物模型属性

Step1：在新增的设备物模型上点击【编辑】，进入编辑页面

Step2：进入【属性】页签，点击【新增】

Step3：输入【属性名称】、【属性 ID】、选择【数据类型】，点击【确认】

Step4：属性已新增成功，列表可查看
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12.1.1.4. 新建 SMDC物实体

Step1：在左侧树列表，新增分组，将物实体进行归类，点击【新增】录入：分组名称和父分

组，点击【保存】

Step2：在分组下，注册 SMDC物实体，在新增页面，录入：实体名称、实体类型（smdc）、

物模型（下拉选择关联创建的 SMDC 物模型）、物标识、所属项目（下拉选择关联项目）、

分组，连接方式（直接连接）、认证标识和认证密钥（可默认系统随机生成也可自行修改）

点击【保存】
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12.1.1.5. 新建设备物实体

Step1：在物实体页面，点击【注册】

Step2：在分组下，注册 SMDC物实体，在新增页面，录入：实体名称、实体类型（设备）、

物模型（下拉选择关联创建的 SMDC 物模型）、物标识、所属项目（下拉选择关联项目）、

分组，连接方式（SMDC 连接）、认证标识和认证密钥（可默认系统随机生成也可自行修改）

点击【保存】



第 206 页 共 301 页

12.1.2. SMDC配置

12.1.2.1. 新建工程

Step1：在开始页，点击【新建】，录入工程名称和选择工程路径，点击【确认】

12.1.2.2. 配置 IOT服务



第 207 页 共 301 页

IOT 服务配置内容如下：

是否启用：勾选

IOT 服务器：192.168.174.169 （当前 iot平台服务器地址）

IOT 端口：30666（默认 30666，可根据实际情况修改）

Mqtt账号：3ta2o8D8 （即是新增 SMDC 物实体认证标识）

mqtt密码：3fqQeJHD （即是新增 SMDC 物实体认证密钥）

客户端 ID：03unpjp4jpnsd （即是新增 SMDC 物实体系统自动生成 ID）
网关 SN：tbj_01 （即是新增 SMDC 物实体物标识）smdc 新版已去掉网关 sn配置，旧版本

保持

缓存时长（天）：30 （默认可修改）

缓存大小（G）：20（默认可修改)
缓存占用率（%）：95 （默认可修改）

以上配置录入完成后，点击【连接测试】可先测试是否连接成功，再进行【保存】
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Step2：返回开始页，选择工程，点击【运行】跳转进入浏览器，打开运行时页面

工程已运行起来，正在启动中

Step3：点击【访问运行时 Web端】进入登录页面，录入账号：SysAdmin 密码：Admin

Step4：在【Simulator1】设备上点击【添加】，增加一个点位，寄存器选择【内存】，点击

【保存】
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查看 SMDC 物实体是否在线

12.1.2.3. IOT下发工程配置

Step1：进入物实体设备详情页面，【通讯配置】配置设备类型【Standard】——【sie】——

【Simulator】，再进入页签【工程配置】配置属性点寄存器和地址（如不修改则系统默认）

点击【保存】后，再点击【配置下发】
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Step2：工程下发后，待 SMDC运行时工程重新启动

Step3：进入运行时页面，【设备通讯】查看设备是否上报工况
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12.1.3. SMDC上报工况

12.1.3.1. 属性点工况上报

Step1：进入 web 运行时页面【设备通讯】，修改设备【变量值】点击【确定】

Step2：进入 IOT 平台，物实体详情页面，查看工况是否已上报至 IOT
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12.1.3.2. 检查上报结果

Step1：进入 IOT 平台，检查实体状态是否为【在线】（如不在线请检查上述配置是否有遗漏）

Step2：在物实体列表，选择实体【设备】点击【详情】进入详情页面-运行工况数据

Step3：检查【运行工况数据】——【实时工况】的属性”电表“的值与 SMDC ”ammeter
“ 的值同步，则上报工况正常
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12.2. 工程协同下发流程
12.2.1. IIOT配置

11.2.1. 1新增项目

11.2.1.2 新建 SMDC物模型

如未新增分类，则先新增分类，然后在添加 SMDC 物模型

11.2.1.3 新建设备物模型

step1:再添加设备类型：物模型

Step2:在设备物模型下，添加属性，进入设备编辑页面，点击【新增】添加属性
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11.2.1.4. 新建 SMDC物实体

11.2.1.5. 新建设备物实体
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12.2.2. SMDC配置

11.2.2.1. 新建工程

Step1:在 smdc_dev 开发时工具，点击【新建】录入工程名称和工程路径，点击【确认】

11.2.2.2. 配置设备通讯

step1:双击工程名称，进入配置页面

step2：双击【设备通讯】
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step3：点击【添加】新建设备，例如：Standard/OPC/OPCUA

Step4:在新建设备页面，录入设备相应信息即可（需根据实际情况录入），点击【确定】即可
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step5：在新建设备下添加测点，点击【添加】新建 IO 测点，录入：变量名、数据类型、地

址读写类型、扫描周期、历史归档、最小值、最大值、死区、关联变量、拓展域、数据转换、

描述（根据实际情况录入，也可使用默认值），点击【保存】IO 测点

11.2.2.3. 配置变量词典

step1：回到工程配置页面，双击【变量词典】新建 tag 分组
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step2：在新建 tag 分组，添加 tag测点，录入：变量、数据类型、初始值、保存初始值、最

小值、最大值、历史归档、小数位、拓展域、单位、描述（根据实际情况录入，也可使用默

认值）
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11.2.2.4. 配置 IOT服务

step1：返回工程配置页，双击【IOT】进入配置页面

step2：在【IOT 服务配置】页面，配置相应信息

step2：点击【连接测试】提示连接成功，说明与 iot 平台通讯没有问题
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11.2.2.5. 运行工程

step1：IOT 服务配置成功后，返回开始页，选中工程，点击【运行】

11.2.2.6. 工程备份

step1：返回【开始页】选择工程进行【备份】
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12.2.3. IOT工程协同配置

11.2.3.1. 上传工程/获取工程

获取工程：离线

注意：获取工程，前提是 smdc 已在线才能获取，否则不能获取成功

上传工程操作步骤：

step1：进入【云边协同-工程协同】选择项目，再选择创建 smdc 实体
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step2：选中 SMDC 物实体，点击【上传工程】则上传已备份的工程文件

step3：选择备份文件，点击【确定】则开始上传文件工程
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11.2.3.2. IO绑定物实体和属性

step1：工程已上传成功，点击 IO，左侧列表加载出相应的设备名称

step2：给设备进行绑定 IOT 平台实体，点击实体名称，则下拉带出相应物实体（下拉选项内
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容只展示当前关联 SMDC 网关的实体）

因为当前 SMDC 实体，关联 2 个设备，所以下拉展示 2个设备

step3：选中设备实体后进行绑定，点击【保存】

step4：点击【编辑】进入设备详情页面，给测点进行绑定属性点
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step5：属性名称下拉选项，会根据当前 IoTag 名称数据类型进行过滤相同的属性进行绑定

11.2.3.3. tag绑定物实体和属性

step1：工程已上传成功，点击 Tag，左侧列表加载出相应的 tag名称

step2：进行 tag 物实体绑定，点击【编辑】进入详情页面

step3：点击【新增行】下拉选择实体名称和属性名称进行绑点
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如果存在多个点，则重复上述步骤操作即可

step4：Tag 物实体和属性绑点成功后，点击【保存】

11.2.3.4. 下发工程

step1：在右边树列表，选择 SMDC 实体，点击【下发工程】（前提 SMDC在线）
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12.2.4. SMDC上报工况

11.2.4.1. 测点上报工况

step1：进入工程运行时 web 页面，查看设备通讯是否有上报工况

step2：进入 IOT 平台，找到对应绑定实体，查看实时工况，是否有数据上报
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11.2.4.1. 检查上报结果

step1：进入 web 运行时，变量词典修改值上报内容；例如：OPCUATag1 =test
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step2：进入 IOT 平台，找到对应物实体，查看设备上报值，是否正确

12.3. 报警流程
注：物模型、物实体沿用上报流程中的数据

12.3.1. 配置报警数据

Step1：进入【物模型】页面，找到前面新增的【模型类型】为设备的模型，点击【编辑】
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Step2：切换到【报警】页签，点击【添加】

Step3：输入【报警名称】，选择【报警级别】，勾选【与报警同时上报的属性值】为【电

表】，输入【报警原因】、【解决方案】，【报警规则自定义】配置报警触发条件：电表大

于 220小于 50
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12.3.2. 上报触发报警

Step1：在 SMDC运行时上输入能出发报警的变量值【221】

12.3.3. 确认报警数据

Step1：进入设备实体详情页面，检查数据上报成功，属性【property_1】的值为 201

Step2：切换页签至【报警记录】，进入【待处理报警】中，可见报警名称为【alarm_1】的

报警数据，【同时上报的属性】值为【property_1=201】，满足触发报警的条件，【报警状态】

为【持续中】
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12.3.4. 解除报警

Step1：在 SMDC运行时中，重新上报低于报警值 220的变量值【2】

Step2：再次进入【报警记录-待处理报警】，点击【搜索】按钮或【 】按钮，可见前面持

续中的报警数据已被清除

Step3：切换页签，进入【报警历史】，点击【搜索】按钮或点击【 】，查询结果可见报

警名称为【alarm_1】的数据，【解除时间】为上报【2】时的时间，【报警状态】为【自动

解除】
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12.4. 数据转发流程
注：物模型、物实体沿用上报流程中的数据

12.4.1. MQTT转发

12.4.1.1. 添加转发协议

Step1：从左侧菜单依次进入【数据转发】-【转发协议】，点击【添加】

Step2：输入【协议名称】：protocol_1，【协议类型】选择【MQTT】，分别输入【MQTT
Brocker 域名设置】【客户端 ID】【用户名】【密码】，点击【保存】

Step3：验证配置正确性：点击【连通性测试】，检查弹框内容为【连接成功】，可继续下一

步，否则返回检查协议的配置内容是否正确
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12.4.1.2. 添加转发配置

Step1：左侧菜单点击【转发配置】，进入转发配置页面，点击【添加】

Step2：输入【转发配置名称】、发送方式选择【值变化】，选择关联物模型为前面新增的物

模型、物实体，编辑消息格式绑定实体的属性，点击【调试】，如输出内容与配置内容一致，

可继续往下一步

12.4.1.3. 触发转发功能

Step1：修改 SMDC上报的变量值，从 1 写到 5



第 236 页 共 301 页

12.4.1.4. 验证转发结果

Step1：打开数据转发的 MQTT服务端看板，检查接收消息的内容，消息接收与上报内容一致，

则代表转发成功。

12.4.2. RabbitMQ转发

RabbitMQ的转发步骤与 MQTT 类似，此处不进行重复流程的说明

12.4.3. API转发

12.4.3.1. 添加接口编码

step1：进入【接口集成平台】-【第三方平台管理-平台管理】，点击【新增】输入信息：名

称、编码、基础 URL
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12.4.3.2. 添加接口信息

step1：进入【第三方接口信息】菜单，点击【新增】，输入相应信息：平台、服务编码、请

求地址、接口参数

step2：勾选已添加接口信息，点击【发布】

是否发布状态：是，则进入调试，查看接口配置信息是否正确
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调试成功后，进入下一步添加 API 转发配置

12.4.3.3. 添加 API转发配置

Step1:进入【工业物联网平台】选择菜单【数据转发-转发配置】选择页签：API，点击【添加】

输入：转发配置名称、选择服务编码 ID，关联物模型、消息格式，点击【保存】
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Step2:关联物模型，选择需要转发的模型和实体

step3：配置消息格式

12.4.3.4. 触发 API转发

step1：关联物模型实体在线，触发上报工况，让 json 格式对应绑定的属性有工况上报，则可

触发 API 转发
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12.4.3.5. 查看转发结果

step1：接口服务对应 API 转发日志

12.4.4. SMT4加密转发

mqtt/rabitmmq/API使用 SMT4加密转发流程一致

以 mqttSMT4加密转发为示例：

12.4.4.1. 新增 mqtt转发协议

step1：进入菜单【数据转发-转发协议】，点击【添加】输入信息：协议类型选择：mqtt
录入 MQTT Broker域名设置、端口号、客户端 ID，点击【保存】
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step2：添加完成后，点击【连通性测试】是否通过

连通性测试成功后，进入 mqtt转发配置

12.4.4.2. 新增 mqtt转发配置

step1：进入【数据转发-转发配置】点击【添加】输入：转发配置名称、关联协议配置、发送

方式、关联物模型、转发事件类型-工况数据、json 格式，点击【保存】

step2：选择关联物模型，勾选需要转发物实体
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step3：配置 json 消息格式

目前以项目格式作为示例：

报文示例：

{
"appid": "1744528336295694336",
"appsecret": "1748270521239343105",
"eid": "3301020044",
"did": "TP8200332299",
"utime": "2022/08/22 14:03:14",
"data": "7Kux48PqKe3KNXZ0hqD9..." #将 data内容进行加密

}
data 报文 内容 Json 参数示例

{
"version": "v1",
"content": [
{
"pid": "1",
"type": "0",
"addr": "1748275698723653598",
"addrv": "203.180000",
"ctime": "2022/08/22 14:03:14"

}
]

}
根据上述要求，需要把 data 内容进行 SMT4加密转发

我们打开消息格式，把报文示例和 data 内容复制进去
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step4：由于 data 加密内容是一串 json，其中包含的大包括，我们需要手动添加转义符号“\”,
在每个大括号前面添加“\”,如果存在多个 json，也是一样的操作
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step5: 接下来就是把需要接口转发参数，进行赋值变量

例如：addr：需要获取属性 ID200的值

其他需要赋值变量，也是以此类推

Step6:如果需要传某个参数赋值 ，则可以维表方式实现

例如：通过传参实体 id，赋值：TP8200332299，则配置如下:
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以上消息格式配置完成后，可进行 SMT4加密配置

12.4.4.3. SMT4加密配置

Step1：按照上述要求配置 SMT4加密，如下：
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以上信息配置完成后，点击【保存】

12.4.4.4. 触发 mqtt转发

Step1：关联模型物实体，让其在线，json消息格式绑定属性变量也上报工况，触发转发即可
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12.4.4.5. 查看 SMT4加密转发结果

Step1：可以使用 mqttx 客端监听，正确配置 mqtt连接信息（与平台配置 mqtt 连接信息保持

一致）

step2：mqttx连接成功后，添加平台新增 mqtt转发配置主题格式，进行订阅，查看 mqtt 是
否加密转发成功



第 248 页 共 301 页

12.4.4.6. 验证 SMT4解密内容正确性

Step1：访问 SMT4加密解密在线地址 https://the-x.cn/cryptography/Sm4.aspx，把加密内容进

行解密

12.5. 指令下发流程

11.5.1 添加物模型

添加两个物模型：一个是 smdc 类型，另一个设备类型
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Step1：进入【物模型】列表点击【添加】物模型，输入模型名称、模型类型（smdc）和模型

类型（设备）需要分开添加，继承于和分类，点击【保存】

step2：确认模型已新增成功

step3：进入已新增物模型详情页面，选择页签【属性】新增属性，输入属性 ID 和属性 ID，
点击【保存】
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step4：确认属性新增成功

11.5.2 添加指令

Step1：进入物模型详情页面，切换进入【指令】页签，点击新增指令，输入指令名称、指令

ID
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Step2：确认指令已新增成功

11.5.3 添加 SMDC实体

Step1：输入【实体名称】，【实体类型】选择【SMDC】，物模型选择引用【opcua_smdc 模
型】，输入【物标识】，选择【所属项目】，连接方式使用【直接连接】，认证类型选择

【秘钥认证】，输入【认证标识】、【认证秘钥】，点击【保存】
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Step2：确认 smdc 物实体已添加成功

11.5.4 添加设备实体

Step1：输入【实体名称】，【实体类型】选择【设备】，物模型选择引用【OPCUA 物模型】，

输入【物标识】，选择【所属项目】，连接方式使用【通过 SMDC 连接】，关联 SMDC 使用

上一步骤中新增的 SMDC 实体【ABC_smdc】，点击【保存】

Step2：确认列表设备物实体已添加成功

11.5.5 SMDC配置 IOT服务

Step1：新建 smdc 工程
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双击【IOT】，进入 IOT 模组中
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Step2：进入上面步骤中新增的 SMDC实体，如下图按照对应关系将数据写入到【IOT 服务配

置】中，点击【保存】
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Step2：配置完成后，点击连接测试，是否连接成功，smdc 连接成功后，点击保存即可

11.5.6 启动 SMDC运行时

Step1：在运行时页面地址 http://localhost:7695/#，多进程新增工程,录入：smdc 程序目录、

文件夹名称、webapi端口、工程路径，点击【保存】
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step2：确认工程已添加成功，然后启用工程

step3：工程已运行成功，进入 iot 平台，找到对应 smdc物实体，查看 smdc 在线状态
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11.5.7 工程配置下发

step1：将关联 smdc 的子设备，配置【通讯配置】然后配置下发，上设备上线

step2：切换进入【工程配置】页面，点击【配置下发】

step3：工程已下发，查看设备是否在线
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11.5.8 执行下发

Step1：子设备详情页面，切换进入【指令记录】页签

Step2：点击【执行】下发指令
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Step3：点击【查看历史】执行是否执行成功

Step4：回到运行工况，查看对应属性点值，是否是下发成功的指令内容

11.5.9 验证下发结果

Step1：在 SMDC运行时页面，检查下发值日志信息
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12.6. 消息发送流程
12.6.1. 添加消息渠道配置

Step1：新增邮件渠道配置为例：企业邮箱

进入 IOT 平台，选择菜单【消息推送】-【消息渠道配置】点击【添加】录入：消息渠道名称、

消息渠道类型（邮件/SMTP)、发送服务器、端口、账号、授权码、发送人邮件地址
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Step2：进入企业微信邮箱【设置】-【客户端设置】找到“设置方法” 发送服务器

发送服务器：smtp.exmail.qq.com 端口：465

Step3：在企业微信邮箱【设置】-【账户】找到“账户管理”
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账号和发送人邮件地址：huangxiuzhen@chinasie.com （发送人邮件地址也可以是其他账号）

Step4：在企业微信邮箱【设置】-【微信绑定】找到“安全登录”客户端专用密码，点击【生成

密码】（前提需要邮箱绑定微信），点击【复制】客户端密码

授权码：2LZDBg******oUDz

邮件模板渠道已新增完成



第 264 页 共 301 页

12.6.2. 添加消息模板配置

Step1：以邮箱模板为例：进入【消息推送】-【消息模板配置】点击【添加】录入：消息模

板名称、消息模板类型（邮箱）、邮件主题、模板内容

12.6.3. 添加消息接收组

左侧点击“新增”，进入详情页面，录入“分组名称，点击“保存”/“保存并新增”即可新增分组。

选择任一分组后，点击“添加人员”，可添加“租户用户”到对应的分组。



第 265 页 共 301 页

12.6.4. 添加发送策略

字段描述：

1) 策略名称：发送策略的名称

2) 策略 ID：发送策略的 ID

3) 类型：发送策略的类型，包含（报警、存储告警、规则引擎）

4) 触发条件：发送策略的触发条件

5) 渠道类型：发送策略的渠道，包含（企业微信、机器人 Webhook、邮箱）

6) 消息接收组：发送策略的接收组，包含所有消息接收组

7) 创建人：发送策略的创建人

8) 更新时间：发送策略的更新时间

9) 描述：发送策略的描述

10) 操作：

1、详情：进入发送策略的详情页面展示该条数据的具体信息，点击“<”、“>”可持续翻看

相邻数据的具体信息，点击【编辑】可进入编辑页面进行修改数据
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2、编辑：进入发送策略的编辑页面，编辑页面不允许编辑“策略 ID”、“类型“、”创建

人“、”创建时间“、”更新人“、”更新时间“。

3、启用：点击“启用”后，该条发送策略启用。

4、停用：点击“停用”后，该条发送策略停用。

12.6.5. 验证消息发送结果

例：使用机器人 Webhook渠道类型验证信息的发送结果
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13. 物实体自动化注册绑点

12.1 概述

1、物实体自动化注册主要实现 smdc 联网后自动完成物实体注册及上报测点的映射绑定

2、简化用户在使用工程协同联网场景的交互体验

12.2 平台添加物模型

1、首先，分别添加模型类型：smdc 和设备类型模型，输入模型认证标识和模型认证密

钥

2、添加 smdc 模型，输入模型认证标识和模型认证密钥（也可使用系统自动生成）
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3、添加设备模型，输入模型认证标识和模型认证密钥（也可使用系统自动生成）
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4、设备模型，新增属性

12.3 边缘 SMDC创建工程

1、打开边缘 smdc 开发时客户端 ，进入【开始页】点击【新建】输入工程名称和

路径，点击【确认】



第 270 页 共 301 页

12.4 边缘 SMDC配置自动化注册信息

1、工程创建成功后，则进入到【IOT 配置】，登录方式选项：自动注册

点击页签【自动化注册配置】进入页面输入自动化配置信息
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在 IOT 服务配置页面，需要配置信息包含：

是否启用：勾选

IOT 服务器：输入访问 iot平台地址

IOT 端口：输入访问 iot平台端口

2、进入【自动化注册配置】页面，默认设备类型：smdc，是不允许删除的

设备节点：

当*设备类型选中【SMDC】，设备节点默认为：工程名称_SMDC
当*设备类型选中【IO设备】，设备节点将下拉获取【IO设备名称】

当*设备类型选中【Tag】，设备节点将下拉获取 Tag路径作为设备名称
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物标识：（可支持编辑）

当设备节点=SMDC，物标识自动填充当前工程名称_sn(末 6位)
当设备节点=IO设备，物标识自动填充【编码】

当设备节点=Tag，物标识默认填充 thing_25_04_13_2247456（生成规则与 IIOT平台一致）

模型认证标识和模型认证密钥

输入 IOT平台物模型认证标识和密钥

匹配方式：

前缀匹配、后缀匹配、全匹配

分组：

当不录入，则为“未分组”（对应：IIOT平台的物实体“未分组”类别）；

当录入全新的分组名称，则 IOT物实体分组列表自动创建，默认值为：“/工程名/分组名”
关联设备节点：

下拉框获取设备节点列表进行关联，关联的设备将注册成同一个物实体（物标识、模型认证

标识、模型认证密钥以被关联的设备配置数据为准）

注意：关联设备节点约束条件：A、B、C设备，B设备关联 A设备，C设备则不能选择关联

B设备

12.4.1 匹配方式-前缀匹配

指的是采集测点名称与平台模型属性名称，以第一个“_”作为结束点进行前缀匹配绑定
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(对应测点的数据类型也要一致）

具体配置操作如下:
平台模型属性名称：

边缘采集测点名称：

自动化配置如下：

保存后，重启工程，进入平台查看物实体是否注册成功，工程协同属性是否绑定成功
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12.4.2 匹配方式-后缀匹配

指的是采集测点名称与平台模型属性名称，以最后一个“_”作为开始点进行后缀匹配绑定

(对应测点的数据类型也要一致）

具体配置操作如下:
平台模型属性名称：

边缘采集测点名称：

自动化配置如下：

保存后，重启工程，进入平台查看物实体是否注册成功，工程协同属性是否绑定成功
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12.4.3 匹配方式-全匹配

指的是采集测点名称与平台模型属性名称完全一致进行匹配绑定

(对应测点的数据类型也要一致）

具体配置操作如下:
平台模型属性名称：

边缘采集测点名称：

自动化配置如下：
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保存后，重启工程，进入平台查看物实体是否注册成功，工程协同属性是否绑定成功

12.5 场景 1：设备驱动与平台实体一对一

具体操作步骤如下:

12.5.1 第一步

在 IOT 平台添加行业和模型，分别添加 smdc 和设备模型，输入必填信息和模型认证标识和密

钥，点击【保存】即可
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物模型-设备-详情

物模型-smdc-详情
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具体详情信息可以查看上述《12.2章节：平台添加物模型》

12.5.2 第二步

设备模型，新增属性

12.5.3 第三步

边缘端 SMDC 创建工程

1、打开边缘 smdc 开发时客户端 ，进入【开始页】点击【新建】输入工程名称和路

径，点击【确认】
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12.5.4 第四步

进入【设备通讯】新增设备和属性

12.5.5 第五步

进入【IOT 配置】选择登录方式：自动注册，输入配置信息
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进入页签【自动化注册配 xuyao 置】添加设备类型：IO 设备，然后输入 smdc 和 IO 设备配置

信息

点击【保存】即可

其他配置信息请查看《12.4 边缘 SMDC配置自动化注册信息》章节

12.5.6 第六步

进入 smdc 运行时-多进程页面，新增工程，再启动工程，待工程启动成功后，再进入 IOT 平
台-物实体列表，查看对应分组和实体是否注册成功，再进入工程协同查看实体和属性是否也
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绑定成功

进入物实体列表：查看分组和实体是否创建成功
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进入工程协同，查看 IO 是否绑定实体和属性

12.6 场景 2：大 PLC分拆多个物实体

具体操作步骤如下：

第一、二、三步，与《12.5 场景 1：设备驱动与平台实体一对一》操作一致，参考上述场景

1配置即可

12.6.1 第四步

进入【设备通讯】新增设备和属性
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12.6.2 第五步

进入【变量词典】新建分组，然后再创建 tag点

12.6.3 第六步

再次进入【设备通讯】针对采集测点，通过【关联变量】方式关联【变量词典】tag点
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12.6.4 第七步

进入【IOT 配置】选择登录方式：自动注册，进入页签【自动化注册配置】输入配置信息，

点击【保存】
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具体每个配置信息说明请查看《12.4 边缘 SMDC配置自动化注册信息》章节

12.6.5 第八步

进入 smdc 运行时-多进程页面，新增工程，再启动工程，待工程启动成功后，再进入 IOT 平
台-物实体列表，查看对应分组和实体是否注册成功，再进入工程协同查看实体和属性是否也

绑定成功
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进入物实体列表：查看分组和实体是否创建成功

进入工程协同，查看 tag是否绑定实体和属性
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12.7 场景 3：以设备通讯为主，tag作为逻辑测点补充

具体操作步骤如下：

第一、二、三步，与《12.5 场景 1：设备驱动与平台实体一对一》操作一致，参考上述场景

1配置即可

12.7.1 第四步

进入【设备通讯】新增设备和属性
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12.7.2 第五步

进入，【变量词典】新增分组，然后添加 tag点，tag 点再通过 IO 点关联变量方式，进行关

联采集上报
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12.7.3 第六步

进入【IOT 配置】选择登录方式：自动注册，进入页签【自动化注册配置】输入配置信息，

点击【保存】
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进入页签：【自动化注册配置】配置信息

具体每个配置信息说明请查看《12.4 边缘 SMDC配置自动化注册信息》章节

12.7.4 第七步

进入 smdc 运行时-多进程页面，新增工程，再启动工程，待工程启动成功后，再进入 IOT 平
台-物实体列表，查看对应分组和实体是否注册成功，再进入工程协同查看实体和属性是否也

绑定成功
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进入物实体列表：查看分组和实体是否创建成功

进入工程协同，查看 IO 和 tag 是否绑定实体和属性
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